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基于网络攻击技术的分布式无人机蜂群反制方法综述
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摘 要:随着现代控制技术向无人化与集群化方向延伸,分布式无人机蜂群凭借部署灵活与适应性强的优

势在多个领域得到广泛应用。然而,蜂群技术的滥用对低空领域构成的威胁日益严峻,分布式无人机蜂群

对现有低空防御体系提出了前所未有的挑战。基于此,本文对基于网络攻击技术的分布式无人机蜂群反制

方法展开系统性综述。首先,对非合作分布式无人机蜂群进行概述,指出无人机蜂群对现有反制体系构成

的严峻威胁。其次,从经典蜂群反制方法切入,分别从物理反制与电磁反制2个方面阐述现有蜂群反制技

术,梳理各反制手段的优缺点及适用场景,并引出基于网络攻击的蜂群反制方法的实施方式。再次,通过概

述当前网络攻击方法在分布式蜂群反制中的理论实践研究,重点阐述了基于拒绝服务攻击、欺骗攻击与诱

导攻击的反制方法的作用途径、机制原理及研究进展,并对3种反制方法的优势与局限性进行分析。最后,
结合分布式蜂群技术与网络攻击方法的研究现状,总结现有蜂群反制方法的局限性,探讨基于网络攻击的

分布式无人机蜂群反制方法的未来发展趋势。通过对现有研究与技术方法的梳理,以期为非合作分布式无

人机蜂群反制领域的研究提供参考,推动我国无人低空防御体系的建设。
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  随着无人系统理论的快速发展,无人机控制技

术取得了显著进步,群系统理论的发展进一步推动

了无人机集群化的进程,无人机蜂群正在重塑低空

经济生态与军事对抗形态[1-2]。分布式无人机蜂群

是由大量具有一定自主能力的小型无人机构成,通
过分布式网络架构实现协同作业的智能集群系统。
其核心特征是分布式通信网络,每架无人机均可进

行独立计算决策并通过分布式通信网络与其他无

人机进行通信,进而涌现出类似蜂群的群体智能。
分布式无人机蜂群以其可重构性、强抗毁性和鲁棒

自愈性等特点成为当下群体智能领域的研究热点,
具有广阔的应用前景。

然而,随着应用场景的拓展,分布式无人机蜂

群在带来巨大效益的同时,其安全隐患也日益凸

显。非合作无人机蜂群,即未经授权、目的不明或

带有敌意的无人机蜂群,对低空领域的安全构成了

现实且严峻的威胁。其不仅会扰乱空域管理,还可

能进行渗透抵近,对关键设施设备和重要集会活动

发起低成本、高隐蔽的攻击,潜在威胁巨大[3]。乌克

兰策划实施的“蛛网行动”便是这一趋势的鲜明例

证,充分暴露了非合作无人机蜂群作为非对称作战

力量所带来的巨大威胁[4]。
分布式无人机蜂群的颠覆性威胁给现有防空

体系带来了前所未有的严峻挑战,如何实现蜂群的

有效反制已成为未来体系对抗研究的重要课题[5]。
根据反制作用途径,当前的蜂群反制方法主要可分

为物理反制技术与电磁反制技术两类。然而,这两

类成熟的蜂群反制技术对分布式无人机蜂群的适



用性有限。这是由于分布式蜂群具有分布式交互

网络,呈现去中心化特征,即使蜂群内个别无人机

遭到打击,整个蜂群的任务执行仍不受根本影响。
因此,亟需探索适用于分布式无人机蜂群的新型反

制方法。当前,已有研究将网络攻击方法应用于分

布式无人机蜂群的反制实践中[6]。但需要说明的

是,本文所讨论的网络攻击方法并非立足于攻击方

视角,而是指反制系统采用网络攻击手段,对非合

作分布式无人机蜂群实施反制的主动防御策略,其
本质仍属于蜂群反制方法的范畴。

鉴于此,本文旨在对基于网络攻击的蜂群反

制方法进行系统性综述。首先,介绍当前经典且

成熟的两类蜂群反制技术,对比分析各种反制方

式的优缺点及适用场景;其次,从理论层面阐述基

于网络攻击的蜂群反制方法,剖析各种反制信号

的设计原理与作用机制;最后,结合当前研究进

展,探讨基于网络攻击的蜂群反制方法的发展趋

势,以期为分布式无人机蜂群反制领域的研究与

实践提供参考。

1 经典蜂群反制方法

经典的无人机蜂群反制方法大多针对蜂群系

统中的无人机个体展开,通过对个体的逐个反制实

现对蜂群的整体反制,这也是当前多数蜂群反制设

备采用的方法。根据蜂群反制策略的不同,可将蜂

群反制技术分为物理反制技术与电磁反制技术,下
面分别对这两类反制技术进行介绍。

1.1 物理反制技术

物理反制技术是通过物理手段对蜂群进行拦

截或摧毁,使其丧失任务能力,进而实现反制效果。
根据作用效果和具体实施手段,物理反制技术可分

为物理摧毁、捕获拦截与以群制群,3种反制手段的

对比如表1所示。
表1 物理反制技术对比

Table
 

1 Comparison
 

of
 

physical
 

countermeasure
 

technologies

物理反制技术 反制机理 技术复杂度 反制效果 优点 缺点 适用场景

物理摧毁
通过动能或定
向能毁伤硬件

动能打击技术成
熟;定向能打击
技术复杂度较高

毁伤彻底 反制效果直接
反制 效 费 比 较
低;可能造成附
带伤害

适用于对小规模、
高价值无人机目
标的精准打击

捕获拦截
通过拦捕网和
飞爪等设备进
行物理捕获

地面 捕 获 技 术
简单;空中协同
网捕 技 术 复 杂
度较高

实现无人机
完整回收

无附带伤害,可
回 收 目 标 无
人机

捕获效率有限;
对机 动 性 强 的
蜂群响应不足

适用于小规模蜂
群或关键无人机
的精准回收

以群制群

利用己方无人
机 群 采 用 撞
击、合 围 等 方
式进行打击

协同 控 制 与 博
弈决 策 技 术 复
杂度高

蜂群层面的
系统对抗

可 通 过 智 能 算
法 优 化 战 术 策
略,战 术 选 择
丰富

对己 方 蜂 群 规
模、协同能力及
计算 资 源 要 求
高;会造成己方
无人机损耗

适用于大规模蜂
群对抗

1.1.1 物理摧毁

物理摧毁是通过动能打击或定向能打击对来

袭无人机的硬件设施进行物理毁伤,使其丧失飞行

动力或遂行任务能力。动能打击是依托防空导弹

或高炮等防空武器,通过爆炸破片或直接命中实现

对无人机的毁伤,技术成熟度高,但成本较高且对

大规模蜂群的反制效费比不足[7]。定向能打击是利

用高能激光或高功率微波破坏无人机的电路系统

与电子元件,具有弹药无限且单次打击成本低等优

势,但易受环境条件影响,便携性较为欠缺[8]。物理

摧毁的一个难点是如何实现反制资源的高效分配,
针对此问题,文献[9]提出了一种精确物理模型与

多智能体强化学习相结合的方法,解决了面对大规

模非合作无人机集群时的动态资源目标分配问题。
物理摧毁反制手段的优势在于反制效果直接,能够

彻底消除非合作无人机的威胁,但其效费比较低、
难以应对大规模蜂群,且可能造成附带损害。总体

而言,该手段更适用于小规模、高价值目标的精准

打击,难以应对分布式蜂群的系统性威胁。

1.1.2 捕获拦截

捕获拦截是通过拦捕网、飞爪或多无人机协同

网捕对无人机蜂群进行捕获回收,进而实现蜂群反

制。根据实施平台的差异,捕获拦截可分为地面捕

获与空中拦截两类。地面捕获是依托固定或车载

发射装置,通过弹射等方式将拦捕网或飞爪等设备

投射至目标无人机的飞行路径[10]。空中拦截则是
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通过无人机搭载网捕装置,利用视觉辅助与无人机

的快速机动能力抵近目标无人机实施捕获拦截,可
以有效弥补地面捕获在作用距离与机动性方面的

短板[11]。为进一步提升对蜂群的反制效能,多无人

机协同网捕成为重要研究方向,可以通过多无人机

协同作业实现对多个目标无人机的连续或同时捕

获[12]。捕获拦截的优势在于能够实现无人机的完

整回收,便于后续分析与取证,同时避免了物理摧

毁可能带来的附带损害。然而,该反制手段对技术

要求较高,同时面对大规模蜂群时捕获效率有限。
因此,捕获拦截更适用于对小规模蜂群或关键无人

机的精准反制。

1.1.3 以群制群

以群制群是利用己方无人机群与来袭蜂群进

行空中对抗博弈,采用撞击、合围等方式对非合作

无人机蜂群进行打击。根据对抗策略的不同,可分

为直接对抗与策略博弈两类。直接对抗依托己方

低价值无人机的机动性与数量优势,通过撞击直接

破坏非合作蜂群的结构完整性,即集群式动能打

击[13]。策略博弈则是充分发挥无人机群的协同特

性,借助智能算法将反制过程建模为动态对抗博

弈,通过优化决策在局部实现以多胜少、以强制弱

的效果,进而实现蜂群反制[14-15]。以群制群的优势

在于能够实现蜂群层面的系统对抗,并可通过智能

算法不断优化战术策略,反制过程中的战术选择较

为丰富。然而,该反制手段对己方蜂群的规模、协
同能力及计算资源均有较高要求,且会造成己方无

人机损耗,反制成本高。

1.2 电磁反制技术

电磁反制技术是典型的电子对抗手段,通对电

磁信号对无人机蜂群进行干扰、欺骗或控制,从而

达到反制目的。电磁反制技术主要针对的是蜂群

中无人机的无线网络、数据链路和卫星导航信号,
根据作用手段可分为无线电压制、数据链入侵和导

航干扰,其对比如表2所示,下面对3种反制手段分

别进行分析。

表2 电磁反制技术对比

Table
 

2 Comparison
 

of
 

electromagnetic
 

countermeasure
 

technologies

电磁反
制技术

作用途径 反制机理
技术

复杂度
反制效果 优点 缺点 适用场景

无线电
压制

无人机与地
面站之间的
通信链路

发射 同 频 段 大
功率 信 号 阻 断
通信链路

较低
迫使无人机
自主降落或
返航

原理简单、技术
成熟

难以 应 对 跳 频
通信;对自主飞
行蜂群无效;电
磁辐射较大

适用于依赖实时
遥控的蜂群或需
快速反制场景

数据链
入侵

蜂群数据
链路

破解控制指令,
伪造反制指令并
入侵数据链路

高
实现对蜂群
的 接 管 与
引导

可 精 确 控 制 蜂
群飞行,附带损
伤小

技术难度大;不
适用 于 无 指 控
链路的蜂群

适用于通信协议
已被破解的特定
蜂群

导航
干扰

卫星导航
系统

压制式:发射干
扰信 号 抬 高 噪
声基底
欺骗式:发送错
误导航信号

压 制 式:
较低
欺 骗 式:
较高

压 制 式:蜂
群导航系统
失效
欺 骗 式:欺
骗蜂群飞行
轨迹

压制式:实现简
单,反制效果好
欺骗式:隐蔽性
强 且 反 制 效 果
可控

压制式:易被检
测机制察觉
欺骗式:实现技
术复杂,需获取
蜂群导航参数

压制式:适 用 于
依赖导航的蜂群
欺骗式:适 用 于
高价值目标或需
隐蔽反制的场景

1.2.1 无线电压制

无线电压制是利用遥控链路中信号的公开性,
获取并破解其射频遥控信号,而后针对性产生并发

射相同频段的大功率信号,压制原射频信号,使无

人机无法接收指令信息。当遥控通信中断后,无人

机将触发其保护机制而自主降落或返航,从而实现

对无人机的反制[16]。针对无人机蜂群,文献[17]设
计了一种全向蜂群反制模型,通过构建可覆盖三维

空间的反蜂群无人机模型,依靠三维电磁屏蔽与集

群协同打击模式,能够有效应对多方向来袭的蜂群

威胁。当前蜂群多采用“跳频”通信,传统无线电压

制技术难以实时响应跳变频率。因此,需增强压制

覆盖能力并发展快速动态干扰技术。无线电压制

原理相对简单、技术易于实现、设备可靠性较高,
是当前应用最为广泛的蜂群反制手段,其局限性

在于无法有效反制具备自主飞行能力的蜂群,且
大功率电磁信号可能对环境及人体造成影响。

1.2.2 数据链入侵

数据链是蜂群重要的信息指令传输通道,无
人机通过数据链路实现指令信息的接收与实时数

据的回传。数据链入侵是采用技术手段破解无人

机的数据链信息,依据这些信息仿照生成伪造的

42 火箭军工程大学学报                   第40卷第4期



反制指令,随后以更高功率入侵数据链,从而破坏

蜂群的控制权。相较于无线电压制技术,数据链

入侵对反制技术的要求更高,不仅需要破解射频

信号的工作频段,还需掌握数据链的信息参数。
数据链入侵能够有效避免反制过程中的二次伤

害,且反制信号对周围设备正常运行的附带损伤

较小。然而,随着蜂群数据链的安全防护越发完

善,数据链入侵的技术难度显著增大。此外,该手

段难以应对“跳频”等抗干扰通信方式,对于不存

在指控数据链的分布式无人机蜂群,该手段很难

取得理想的反制效果。

1.2.3 导航干扰

无人机当前主要采用的导航技术有卫星导航、
惯性导航与视觉导航[18-19],其中,卫星导航是其主

要导航手段[20],只需对卫星导航实施干扰就可使无

人机导航系统出现异常。因此,本节讨论的导航干

扰主要针对卫星导航展开。导航信号到地面时十

分微弱,因此导航干扰易于实现[21]。根据干扰原理

的不同,可以将导航干扰分为压制式导航干扰与欺

骗式导航干扰两类[22]。

1)压制式导航干扰

压制式导航干扰的原理是通过定向天线或全

向天线发射与导航信号频段相同的干扰信号,抬高

接收机工作频段内的噪声基底,直接破坏无人机接

收机的接收能力。由于压制式干扰技术简单且效

果良好,美军方始终认为其是蜂群面临的主要威

胁[23]。根据信号样式,可将压制式导航干扰分为噪

声干扰、扫频干扰、脉冲干扰和匹配频谱干扰等,各
种干扰信号的特点如表3所示。根据导航与干扰信

号带宽 之 间 的 关 系,可 分 为 窄 带 干 扰 和 宽 带 干

扰[24]。窄带干扰即瞄准式干扰,指单个频段内干扰

信号带宽小于导航信号带宽的10%。由于窄带干

扰信号带宽较小,因此易于实现且在单个频段内能

产生较好的干扰效果,但其对分布式或多频点接收

机的干扰能力有限,且在接收机端易被滤除。宽带

干扰即阻塞式干扰,是指单个频段内干扰信号的带

宽大于导航信号带宽的10%。宽带干扰能够对多

个频段内的导航信号同时实施干扰且不易被滤除,
但宽带干扰对于干扰信号的功率有较高要求,其破

坏性不如窄带干扰。

表
 

3 压制式导航干扰信号特点

Table
 

3 Characteristics
 

of
 

suppression
 

navigation
 

interference
 

signals

信号样式 信号特点 技术复杂度 隐蔽性

噪声干扰
将较高功率的随机噪声调制到导航信号
频率

简单
一般为宽带干扰,不易被滤除;部分频带
噪声为窄带干扰,易被检测到

扫频干扰
逐渐变化干扰信号的中心频点,实现干扰
信号的周期性扫描

简单 不易被检测机制检测滤除

脉冲干扰 在瞬时内产生较高功率的干扰信号 简单 信号特征较为明显,易被发现并滤除

匹配频谱干扰
干扰信 号 与 蜂 群 接 收 机 的 功 率 谱 密 度
相同

困难
与真实导航信号特征相似,不易被检测发
现,隐蔽性较好

  2)欺骗式导航干扰

欺骗式导航干扰是利用导航信号的公开性,向
蜂群发送我方导航信号,使接收机的跟踪回路被我

方信号欺骗。虽然该反制手段的技术复杂度更高

且难以实现范围打击,但其优点是隐蔽性较强,对
蜂群中高价值无人机的威胁较大。比如,伊朗通过

该手段成功对美国的 RQ-170无人机实现欺骗诱

捕[25]。根据欺骗信号的作用效果,可将其分为时间

欺骗型与位置欺骗型。时间欺骗型通过欺骗导航

系统的时间影响蜂群的任务执行。文献[26]提出

了基于修正卫星位置、修正伪距及二者联合的3类

时间欺骗算法,能够实现时间欺骗的目的且欺骗时

间可控。为进一步满足时间欺骗策略多样化的需

求,Gao等[27]提出了阶跃型与慢变型时间欺骗算

法,阶跃型算法能够实现瞬时欺骗,但易被检测到;
慢变型算法的平均误差较大,但提高了导航欺骗的

隐蔽性。时间欺骗能够破坏协同效果,但反制效果

相较位置欺骗型有所欠缺[28]。位置欺骗型通过生

成并发送虚假的导航定位信号,使蜂群偏离预定任

务轨迹[29]。为提高位置欺骗的隐蔽性,文献[30]提
出了一种逐点偏移式位置欺骗方法,在不引发检测

机制的前提下实现定向欺骗。这种欺骗位置的计

算通常依赖于蜂群的参考轨迹,在实际情况中这些

参数 难 以 获 取,因 此,需 要 设 计 新 型 位 置 欺 骗
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策略[31]。
总之,针对非合作无人机蜂群的反制,现有的

技术思路聚焦于对蜂群个体逐个实施反制,通过大

量个体的失效实现对蜂群整体的反制。然而,这种

方法不仅效率低,在面对大规模蜂群时难以达到理

想的反制效果。对于分布式无人机蜂群而言,即便

部分无人机被杀伤,其余个体仍可继续执行任务,
对蜂群的协同效能削弱有限。因此,将反制重点转

向蜂群的分布式通信网络成为新的研究方向,即基

于网络攻击的蜂群反制方法。该方法通过将反制

信号注入蜂群个体或机间通信链路,利用分布式交

互网络的传播特性将反制信号扩散至整个蜂群,从
而实现以点带面的整体反制效果。需要指出的是,
该反制方法的关键在于如何设计有效的反制信号,
其物理实现可依托电磁反制技术,前述几种电磁反

制手段可作为基于该方法的具体实施方式。

2 基于网络攻击的蜂群反制理论

网络攻击是指攻击方利用通信网络对蜂群系

统发起攻击行为,即通过窃取或干扰节点间的正常

通信来破坏系统的整体协同效能。分布式无人机

蜂群的关键在于分布式通信网络,而网络攻击方法

恰好能够针对通信网络实施系统层面的破坏。因

此,基于网络攻击方法进行分布式蜂群反制研究得

到广泛关注[32-33]。
网络反制方法根据作用途径,可分为针对通信

链路与针对蜂群节点两类。针对通信链路是指通

过反制信号直接入侵通信网络以削弱蜂群的协同

效能,而针对蜂群节点则是指通过干扰节点无人机

的状态参数,利用分布式通信将反制信息在蜂群内

扩散,进而实现蜂群系统的反制。如图1所示,文献

[34]根据网络攻击实施原理,将其分为窃听攻击、
拒绝服务(denial

 

of
 

service,DoS)攻击和虚假数据

注入(false
 

data
 

injection,FDI)攻击等,分别通过破

坏数据传输的保密性、可用性与完整性实现对系统

功能的破坏。在实际蜂群反制场景中,非合作分布

式蜂群作为威胁方,其通信信息通常难以被获知,
即便能够窃听到蜂群通信数据,若不进行后续干

预,也难以达到理想的反制效果,因此,针对通信数

据保密性进行破坏的窃听攻击在蜂群反制中效果

有限。基于上述分析,重点讨论基于DoS攻击与基

于FDI攻击的反制机制,从理论层面深入剖析这些

反制方法的内在机理,阐明反制方如何通过破坏蜂

群系统通信数据的可用性与完整性,有效削弱蜂群

的协同效能。

图1 网络攻击方法研究

Fig.1 Research
 

on
 

cyber-attack
 

methods

2.1 基于DoS攻击的蜂群反制方法

DoS攻击是网络攻击的常见形式,其原理是通

过发送大量垃圾数据包来占用或消耗网络通道资

源,达到阻止网络节点与邻居之间进行通信交互的

目的,主要破坏的是系统通信数据的可用性[35]。针

对无人机蜂群分布式交互网络,基于DoS攻击的反

制方法能够有效阻断蜂群中各无人机之间通信信

道传输的部分或全部信息,破坏协同信息的可用

性,进而导致蜂群无法形成期望编队,实现无人机

蜂群的反制[36]。
在时间[t0,t)中,t0 为开始时刻,不失一般性,

令t0=0,从反制信号发生时刻和反制持续时间的

角度可将其描述为[37]

Dn =
Δ {h0}∪ [hn +τn) (1)

An =hn+1-hn,n∈ ℕ0 (2)
式中:hn(n∈ ℕ0 且h≥0)和τn ≥0分别表示第

n 次反制的发生时刻和持续时间;{hn}表示反制开

关切换序列;ℕ0 为自然数集合。Dn 为第n 次反制

的时间间隔,且反制时长为τn;An 表示任意两次连

续反制触发之间的时间间隔。如果τn<An,在An

和τn 都为固定的常数时,该反制模型为周期性反

制[38],否则,模型为非周期性反制[39]。实际工程应

用中,反制方通常在能量有界且时间受限的条件下

实施基于DoS攻击的蜂群反制,因此需要满足如下

假设[40]。
假设一

 

(频率约束):对于任意时间区间[t0,

t1],令n1(t0,t1)表示时间区间内DoS攻击发生的

总次数,存在常数η1≥0和f≥0使得n1(t0,t1)满
足下列不等式:

n1(t0,t1)≤η1+(t1-t0)f (3)
式中:η1 为DoS攻击容许的突发次数,f 为DoS攻

击在单位时间内平均发生频次的上界。
假设二

 

(持续时间约束):对于任意时间区间

[t0,t1],令n2(t0,t1)表示时间区间内DoS攻击占
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据通信信道的总时长,存在常数η2≥0和0≤T≤1
使得n2(t0,t1)满足下列不等式:

n2(t0,t1)≤η2+(t1-t0)T (4)
式中:η2 为DoS攻击容许的额外持续时间,T 为攻

击总时长在整个时间区间中所占比例的上界。
然而,上述研究均认为反制的目标是全部通信

通道,即在持续时间内整个蜂群的通信网络是完全

断开的[41-42]。实际上该反制方法也可以以独立的

方式影响网络中的某个或部分通信通道。针对由

N 个无人机组成的蜂群系统,根据反制目标不同,
可建立如下反制信号模型:

d􀮨ij(t)=aij(t)di
j(t) (5)

式中:i,j=1,2,…,N 且i≠j;di
j(t)表示无人机j

向无人机i在t时刻发出的原始数据;d􀮨ij(t)为无人

机i在t时刻接收到无人机j 的数据;aij(t)={0,

1},其中,aij(t)=0表示在t时刻j到i的通信通道

受到反制,aij(t)=1则表示在t时刻j 到i的通信

通道未受到反制。当∑i,j∈N,i≠jaij(t)=0时,系统

在t时刻受到全通道反制;当∑i,j∈N,i≠jaij(t)>0

且∏i,j∈N,i≠jaij(t)=0时,系统在t时刻受到多通

道反制;当∏i,j∈N,i≠jaij(t)=1时,系统在t时刻

未受到反制[43]。因此,一些学者认为基于DoS攻击

的反制可以随机发生,或者服从某种先验概率分

布[44]。文献[45-46]将aij(t)视作随机变量并且服

从伯努利分布和马尔科夫过程。文献[47]从图拓

扑的角度出发,将随机多通道的交互通信建模为随

机拓扑切换,并使用马尔科夫过程S={1,2,…,s}
表示所有可能得到的拓扑有限状态空间。令Υ=
[γpq]1≤p,q≤S 为连续时间马尔可夫链的转移速率矩

阵,给出随机多通道反制信号下一种拓扑切换到另

一种拓扑的概率[48],其可表示为

Ppq(t)=Prob{r(t+h)=q|r(t)=p}

=
γpqh+o(h), p≠q
1+γpqh+o(h), p=q (6)

式中:r(t)为切换信号,转移速率矩阵Υ 行和为0,

即∑q∈Sγpq=γpq+∑q∈S,q≠pγpq=0;γpq 是图拓扑

p 到q 的转移速率,当p≠q 时,γpq≥0,当p=q
时,γpq =-∑q∈S,q≠pγpq ≤0;o(h)表示h 的高阶

无穷小。由此可知,基于DoS攻击的反制模型的建

立主要与持续时间、反制频率与反制目标等参数指

标相关,这些参数指标在不同方面影响着无人机蜂

群的协同信息交互和编队形成[49]。
当反制方对非合作分布式无人机蜂群发起全

通道DoS反制时,在反制持续时间内,被反制的蜂

群个体不再接收邻居信息,图拉普拉斯矩阵L=0,
无人机均按照自身特性运动,此时失去交互能力

的蜂群可能无法形成期望编队;在反制间歇时间

内,假如无人机之间可以重新建立通信连接且增

益矩阵K 能够使蜂群编队收敛,此时在协同控制

协议作用下,蜂群能够恢复编队并仍按既定轨迹

运动,否则,蜂群依然无法形成期望编队[50]。当反

制方对蜂群发起多通道DoS反制,部分蜂群个体

之间通信链路被中断,此时在反制信号作用下蜂

群通信拓扑结构在有限状态空间内随机切换,图
拉普拉斯矩阵L 相应发生变化,原有设计用来维

持编队稳定的增益矩阵K 可能无法适应L 的变

化,因此蜂群编队可能无法形成[51],进而达到反制

蜂群的目的。
综上,基于DoS攻击的蜂群反制方法通过向蜂

群交互网络发送大量垃圾数据破坏分布式网络的

可用性,阻塞正常分布式通信数据的传输,从而削

弱蜂群协同效能,实现反制目的。其优点在于实现

技术相对简单,垃圾数据无需精心设计,且无需解

析蜂群的通信协议,普适性较好,能够迅速瓦解蜂

群的编队保持与协同能力。然而,由于需要持续或

间断向蜂群发送大量数据,在反制方资源有限时难

以维持长期有效的反制效果。同时,大量数据的阻

塞易被蜂群频谱监测或入侵检测系统发现,反制隐

蔽性不足。此外,该方法的反制效果表现为蜂群中

部分无人机因通信中断脱离原蜂群,但难以改变蜂

群的整体运动轨迹,仍会有部分无人机沿预定飞行

轨迹执行任务。因此,该反制方法适用于对依赖实

时通信蜂群的快速反制场景,但难以应对自主性和

鲁棒性较高的蜂群。

2.2 基于FDI攻击的蜂群反制方法

FDI攻击是向分布式无人机蜂群的通信链路或

蜂群内无人机的传感器-控制器、控制器-执行器

通道注入虚假数据,并利用蜂群的分布式交互特性

将虚假数据扩散至整个蜂群,进而实现对非合作蜂

群的反制[52]。与破坏数据可用性的DoS攻击不同,

FDI攻击的核心目标是破坏蜂群通信数据的完整

性,反制方通过访问无人机的物理组件或通信通

道,篡改控制数据与测量数据。根据虚假数据类型

的不同,FDI攻击可分为重放攻击、欺骗反制与诱导

反制。重放攻击通过截取蜂群传输的部分数据,并
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持续向蜂群的通信网络重复注入,以达到干扰蜂群

内无人机正常通信的目的[53]。然而,在现实反制场

景中,由于蜂群的安全保护机制较为完善,完整截

取通信数据较为困难,故重放攻击在蜂群反制的实

际应用中难以奏效。因此,下面主要对欺骗反制与

诱导反制进行详细介绍。

2.2.1 欺骗反制

基于欺骗攻击的反制方法是在蜂群原有通信

数据的基础上,由反制方另行生成与蜂群通信数据

格式相同的欺骗数据,并将欺骗数据注入蜂群中,
从而干扰蜂群的任务执行[54]。被注入或接收到欺

骗数据的无人机会脱离原蜂群编队,同时受分布式

通信网络作用,蜂群的整体运动轨迹也会偏离原任

务轨迹。反制信号的设计目标在于,对蜂群检测机

制与保护机制保持隐蔽性的前提下,最大化蜂群实

际运动轨迹与原任务轨迹之间的偏差,从而对蜂群

系统的协同效能造成最大程度的破坏[55]。
相较于DoS,基于欺骗攻击的蜂群反制策略形

式更加多样,根据欺骗信号的注入途径可分为两

类。一是直接入侵蜂群的通信链路,篡改无人机之

间的通信数据,从而实现欺骗信号在蜂群内的扩

散。该方式的优点是反制效果作用迅速,能够快速

完成欺骗信号的传播,但是由于蜂群的通信链路通

常配备较为完善的保护机制,因此,反制信号的直

接注入有一定挑战性[56]。二是入侵蜂群中一架或

多架无人机的传感器-控制器或控制器-执行器

通道,修改无人机的实时状态,进而利用分布式通

信网络将篡改后的错误状态传递至整个蜂群,使其

整体混乱并偏离任务目标。该方式的优点是反制

信号的注入相对容易,可采用导航欺骗或电磁耦合

等技术实现,但其反制效果受限于蜂群的拓扑结

构,需准 确 识 别 关 键 节 点 才 能 实 现 较 好 的 反 制

效果[57-58]。

1)针对通信链路的欺骗反制方法

分布式无人机蜂群通信链路的频段多为民用

公开。利用这一特性,采用针对蜂群通信链路的欺

骗反制方法,可直接将反制信号注入蜂群的分布式

网络中而无需对节点无人机进行反制,这样可以实

现欺骗数据在蜂群内的快速扩散,减少蜂群网络拓

扑对反制效果的影响。根据注入通信链路的反制

信号特性,可将其分为加性反制信号、乘性反制信

号和替换反制信号。
加性反制信号的特点是仅在蜂群原通信信号

的基础上叠加经过设计的欺骗反制信号,反制方无

需掌握蜂群通信数据的具体信息,可操作性较强。
加性反制信号可描述为[59]

s􀮨ij(t)=sij(t)+saij(t) (7)
式中:sij(t)表示蜂群通信链路中无人机i向无人机

j传输的正常通信信号;saij(t)表示传输过程中注入

的欺骗反制信号;s􀮨ij(t)表示无人机j最终接受到由

无人机i传输的信号。
乘性反制信号通过对蜂群通信链路中的正常

信号进行放大或缩小,干扰蜂群内无人机的分布式

交互,从而实现反制。由于乘性反制信号是在正常

通信信号基础上进行调整,而非向蜂群中引入外部

信号,因此不易被蜂群检测机制发现,反制隐蔽性

较好。乘性反制信号通常可描述为[60]

s􀮨ij(t)=cij(t)sij(t) (8)
式中:cij(t)表示欺骗信号被放大或缩小的时变比例

因子。由于加性反制信号与乘性反制信号均为线

性反制信号,因此,可将其用统一的线性欺骗模型

描述为

s􀮨ij(t)=cij(t)sij(t)+saij(t) (9)
替换反制信号则是完全用反制信号对蜂群通

信链路中的正常通信信号进行覆盖,首先阻断正常

通信信号的传输,随后用经过设计的反制信号进行

替换。由于通信信号完全由反制方给定,因此该信

号的反制效果显著,反制策略灵活多样,但对反制

技术要求较高。替换反制信号模型可描述为

s􀮨ij(t)=rij(t) (10)
式中:rij(t)表示在无人机i向无人机j传输的

通信链路上进行替换的预设反制信号。由于替换

反制信号也可用线性模型进行描述,综上,可将上

述3种反制信号转化为统一的线性反制模型,该模

型可描述为

s􀮨ij(t)=cij(t)sij(t)+
saij(t)+[rij(t)-cij(t)-cij(t)sij(t)-saij(t)]􀮩 􀮫􀮪􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁 􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁􀪁saij(t)

(11)

2)针对蜂群节点的欺骗反制方法

无人机的控制回路是由传感器获取信息,送至

控制器进行控制指令的生成并最终由执行器进行

作用。因此,针对蜂群节点的欺骗反制主要是对无

人机传感器-控制器通道的信息与控制器-执行

器通道的控制指令进行欺骗。针对无人机的内部

通道(传感器-控制器通道与控制器-执行器通

道),无论反制信号是状态信息还是控制指令,线性

82 火箭军工程大学学报                   第40卷第4期



反制信号均可表示为[61]

f􀮨i(t)=fi(t)+σi(t)fa
i(t) (12)

式中:fi(t)表示无人机i的内部通道中正常的信息

或指令;fa
i(t)表示注入无人机i的反制信息或反制

指令;σi(t)表示时变反制信号标志,σi(t)=1时表

示无人机i受到反制,σi(t)=0则表示无人机i未

遭受反制。当对无人机的传感器-控制器通道实

施反制时,f􀮨i(t)表示无人机i控制器最终接受到的

状态参数;当对无人机的控制器-执行器通道实施

反制时,f􀮨i(t)则表示为执行器最终的控制指令。
针对蜂群节点内部通道的反制策略,学者们开

展了广泛研究。针对传感器-控制器通道,相较于

理想反制对象,文献[62]研究了传感器数据欺骗情

况下不确定切换非线性多智能体系统的一致性问

题,使反制对象更具一般性,反制场景更为广泛。
需要指出的是,传感器信号欺骗反制方法的实现方

式相对简单,但无人机状态偏差的变化易被其状态

估计器发现,反制隐蔽性不足。相较于传感器欺骗

反制方法,针对执行器的欺骗反制方法直接对控制

指令进行篡改,欺骗效果更显著,且不易被察觉,隐
蔽性更好。针对控制器-执行器通道,文献[63]研
究了执行器遭到欺骗信号时,非线性随机多智能体

系统的领导跟随一致性问题,拓展了相应蜂群反制

理论的实际应用场景。
基于上述研究,部分学者考虑将传感器欺骗反

制方法与执行器欺骗反制方法相结合,既能弥补传

感器反制隐蔽性不足的缺陷,又能提升蜂群反制的

成功率,丰富反制策略选择[64]。文献[65]设计了双

通道随机切换欺骗反制,欺骗信号可在传感器-控

制器通道与控制器-执行器通道之间随机切换,大
大提高了反制的成功率。进一步地,文献[66]考虑

将欺骗信号同时注入2个通道,反制方可在数据到

达控制器之前对传感器数据进行修改,也可在数据

到执行器之前篡改控制指令。此外,将多种网络攻

击方法耦合,同步或异步混合作用于分布式无人机

蜂群以实施反制也是当前的研究热点[67-68]。
当反制方向蜂群中的多架无人机注入欺骗信

息时,蜂群会分化为合作无人机(正常节点)与间谍

无人机(反制节点),此类问题即为经典的拜占庭问

题[69]。在反制信号作用下,间谍无人机会在蜂群中

持续传播错误信息,进而欺骗整个蜂群偏离原任务

轨迹。对于此种反制方法,可用系统中被转化为间

谍无人机的数量表征实施反制的强度。当间谍无

人机数量较少时,反制效果有限,但是当间谍无人

机数量过多时,不仅对反制技术有较高要求,也易

触发蜂群的检测机制。同时,分布式蜂群中存在对

协同行为影响较大的关键无人机,因此,间谍无人

机的数量与选取均会对反制效果产生重要影响[70]。
文献[71]对多欧拉-拉格朗日系统中的拜占庭攻击

进行了探讨,研究了有限个恶意节点情况下系统的

弹性协同问题。此外,也可对反制方无人机的性能

特征进行伪装,使其混入非合作无人机蜂群,通过

转发反制信号对蜂群实施诱导,在不造成进一步伤

害的情况下利用拜占庭攻击欺骗分布式无人机蜂

群以改变其轨迹[72]。
综上,拜占庭攻击在分布式蜂群反制中的应用

关键,在于将蜂群中的部分无人机转化为反制节点

或将反制无人机混入非合作蜂群,而后利用蜂群的

分布式交互特性实现反制信息在蜂群中的扩散。
因此,该方法仅需对部分节点进行反制,即可实现

对整个蜂群行为的欺骗。然而,该反制方法对蜂群

的拓扑结构及鲁棒性能有一定要求,对于采用拜占

庭容错协议的分布式蜂群,部分节点或关键无人机

的异常状态易被检测到并被隔离,从而削弱反制效

果。因此,如何在反制过程中提高反制信号的隐蔽

性,是基于拜占庭攻击的蜂群反制方法需要进一步

研究的关键问题。

3)智能欺骗反制方法

随着人工智能技术的发展,将欺骗攻击与智

能方法相结合成为当前的研究热点,基于智能算

法设计的欺骗反制方法能够更好地适应蜂群反制

场景中动态复杂环境的变化[73]。文献[74]总结了

近年来基于深度学习的欺骗攻击检测研究进展,
涵盖卷积神经网络、循环神经网络和深度强化学

习等典型深度学习模型。文献[75]聚焦网络安全

问题,提出了一种基于条件生成对抗网络的欺骗

方案,并利用此网络构建了欺骗信号与系统状态

之间的耦合关系,推动发展更具隐蔽性和环境适

应性的欺骗方法。
强化学习因其与环境交互方面的优势而得到

广泛应用,在非合作分布式蜂群欺骗反制方法的研

究中展现出显著潜力[76]。多智能体强化学习通过

集中式训练、分散式执行等系统架构,能够有效协

调多个蜂群反制节点,可实现对蜂群协同机制的渗

透与干扰[77]。文献[78]针对无人系统提出了一种

关键时间步动态投毒方法,通过对重要性较高的样

本进行动态扰动,显著提高了欺骗的隐蔽性。文献
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[79]提出了一种基于分层深度强化学习的欺骗方

案,顶层通过双深度Q网络从可行组合中筛选可欺

骗节点,底层基于演员-评论员网络生成欺骗数据,
并利用策略分布优化提升欺骗隐蔽性。文献[80]
将欺骗问题建模为部分可观测马尔可夫决策过程,
采用近端优化算法学习欺骗策略,进一步增强了欺

骗方法的适应性与鲁棒性。
然而,现有的智能欺骗方法仍存在一定局限

性。比如:当前多数基于智能算法的反制方法设计

仍依赖于仿真推演,但在实际复杂动态的对抗环境

下,特别是蜂群动态拓扑与通信受限等复杂情况

下,其有效性有待进一步验证。此外,当前研究多

聚焦于反制信号的生成,而对蜂群反制可持续性与

反制性能指标的研究较少,尚未形成系统的蜂群反

制算法框架。因此,智能欺骗方法的未来发展可将

实物与仿真结合,以半实物仿真验证欺骗反制算法

在接近真实环境下的反制性能。同时,可发展具有

在线学习能力与自适应调节机制的反制方案,设计

蜂群反制性能指标,提升在资源受限或动态蜂群场

景下欺骗算法的性能。

2.2.2 诱导反制

诱导反制可以被看作一种特殊的蜂群欺骗反

制方法,其作用途径、信号样式与针对蜂群节点的

欺骗反制一致。但是当前多数欺骗反制研究都是

着眼于令非合作蜂群系统最终达到发散的状态,
从而破坏蜂群的任务执行能力,而诱导反制则是

结合蜂群实际动态,通过精心设计诱导反制信号

实现对蜂群整体运动轨迹的诱导。也就是保证蜂

群在维持原有编队的状态下按照反制方预定的轨

迹运动,进而实现蜂群的可控反制,是一种更高明

的欺骗反制,其示意图如图2所示。相较于欺骗

反制,诱导反制能够实现蜂群被反制后轨迹的完

全可控,能够显著减少对地面设施及人员的附带

损伤,但是,诱导反制信号的设计及理论分析也更

具挑战性。

图2 诱导反制示意

Fig.2 Schematic
 

of
 

induced
 

attack

文献[81]研究了孤立系统被诱导的反制策略,
并应用于无人机。针对分布式集群系统,受文献

[82]中基于内模原理的反制信号设计方法的启发,
文献[83]首次提出了诱导反制的概念,初步探索了

针对群系统的诱导反制策略。根据反制信号的注

入方式及作用途径,同样可将诱导反制分为针对传

感器-控制器通道的传感器信息诱导反制与针对

控制器-执行器的执行器指令诱导反制。两种反

制方法各有优劣,传感器信息诱导反制实现起来较

为容易,诱导轨迹设计更简单,但反制隐蔽性略有

不足;执行器指令诱导反制效果更显著,反制隐蔽

性较强,但理论设计更复杂,诱导轨迹的确定相对

困难。首先对执行器指令诱导反制方法进行介绍,
其诱导反制协议可设计为

u􀮨k(t)=uk(t)+εkua
k(t) (13)

式中:u􀮨k(t)为无人机k 的执行器实际接受到的控

制指令;uk(t)为基于一致性的分布式集群标称控制

协议;ua
k(t)为反制方设计的诱导反制信号。εk∈

{0,1}表示无人机k 的反制触发信号,若无人机k
受到反制,则εk=1,否则εk=0。反制方通过设定反

制触发矩阵􀱆􀮨=diag{ε1,ε2,…,εN},可对目标无人机蜂

群施加更具策略性的诱导反制。诱导反制信号uak(t)
由生成外系统产生,具体可建模为:

u·ak(t)=Hua
k(t) (14)

式中:H 为诱导反制信号生成矩阵,表征该生成外

系统的动态特性,即规定了反制方设计的执行器诱

导反制指令,反制方可通过外系统生成诱导反制信

号和相应诱导驱离轨迹。从数学建模上看,诱导反

制的数学模型与欺骗反制的数学模型形式相似,但
是区别于欺骗反制信号被建模为噪声或扰动,诱导

反制信号的设计需要结合非合作蜂群系统的部分

参数,从而实现隐蔽注入、精准诱导。进一步地,文
献[84]基于混合动态事件触发通信设计了一种完

全分布式的诱导反制协议,事件触发能够显著减少

反制信号所消耗的资源,同时对蜂群的诱导更加精

准,更适合实际的蜂群反制环境,其诱导反制协议

可设计为

uk(t)=∑
N

j=1
cijwij[xj(t)-xk(t)]+ua

k(t)

(15)
式中:cij 为耦合增益;wij 为加权邻接矩阵的元素;

ua
k(t)为反制方设计的诱导反制信号;xk(t)为反制

后无人机k状态xk(t)的估计值。
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上述执行器指令诱导反制的实质是通过精心

设计并篡改控制指令实现对蜂群轨迹的诱导,其实

现技术比较复杂,反制信号设计与理论分析有一定

难度。而传感器信息诱导反制则是通过改变无人

机对环境及个体信息的感知实现轨迹的定向偏离,
从而达到诱导反制的效果。传感器信息诱导反制

信号可建模为

x􀮨k(t)=xk(t)+dkxa
k(t) (16)

式中:x􀮨k(t)为无人机k 的传感器最终获取的经过

诱导的状态信息;xk(t)为无人机实际的真实状态;

xa
k(t)为注入传感器的诱导反制状态信号;dk=1表

示该无人机受到传感器诱导,dk=0则表示未受到

诱导。在此基础上,文献[85]针对领导跟随双层非

合作分布式无人机蜂群,设计了虚假偏差和给定状

态两类传感器诱导反制信号,通过干扰领导层无人

机的状态,蜂群能够在保持编队稳定的前提下被诱

导至反制方所设定的飞行轨迹。进一步地,文献

[86-87]分析了通信拓扑切换时蜂群系统的驱离条

件,通过对领导者无人机的传感器施加诱导反制信

号,使恶意信号扩散至整个编队控制系统,从而实

现对蜂群的诱导反制。
值得注意的是,诱导反制信号的注入手段需要

根据目标无人机的传感器或执行器类型进行调整,
可结合实际采用电磁反制技术。针对依赖卫星导

航的传感器,导航干扰是一种有效的信号注入手

段,能够很好地实现对蜂群中无人机传感器的诱导

反制信号注入。对于执行器指令诱导反制,文献

[88]利用低频锯齿波产生的压降修改无人机无刷

电机控制信号,实现了对执行器的指令篡改。文献

[89]利用无人机携带高频电磁干扰设备抵近目标

无人机,结果表明,被反制无人机的无刷电机按照

预设反制信号转动。诱导反制可在不破坏蜂群编

队的情况下,驱动系统整体沿反制方设计的特定轨

迹运动,在蜂群反制应用中更具现实意义。同时,
诱导反制信号考虑了系统原有控制协议设计,因而

能够兼容现有大多数的安全协同控制策略,这些特

性是基于DoS攻击或欺骗攻击的反制方法所不具

备的。然而,当前对于诱导反制的研究相对较少,
反制信号的设计及反制通道的选择还有很大的研

究空间,值得进一步探索。随着工程技术的不断进

步,诱导反制信号注入的物理手段也将会更加隐蔽

多样。
上述3种基于网络攻击的蜂群反制方法的作

用途径及反制效果如图3所示。基于DoS攻击的

蜂群反制方法主要针对分布式蜂群的通信链路,
通过破坏蜂群通信信息的可用性实现反制。该方

法通过发送大量无效信息占用蜂群的通信资源,
迫使部分无人机无法维持正常编队,进而破坏蜂

群系统的一致性。其反制效果表现为不改变蜂群

的整体飞行轨迹,但削弱蜂群的任务执行能力。
欺骗反制主要针对分布式无人机蜂群的通信链路

或节点,通过破坏蜂群通信信息的完整性实现反

制。反制方生成虚假的状态信息或控制指令,并
将其注入蜂群通信网络或节点无人机的传感器-
控制器通道、控制器-执行器通道,影响无人机正

常的状态感知或输出控制,从而破坏蜂群系统的

一致性,最终使分布式蜂群的整体运动轨迹发生

偏离。诱导反制则主要针对蜂群系统节点的内部

通道,旨在实现蜂群整体飞行轨迹的可控诱导。
反制方对虚假的状态信息或控制指令进行精心设

计,并将其注入蜂群中节点的传感器与执行器通

道,利用蜂群的分布式特性将虚假信息扩散至其

他无人机,从而改变蜂群的整体运动轨迹。该方

法可使蜂群在保持原有编队形态的前提下,按照

反制方设定的轨迹运动,实现了分布式无人机蜂

群反制的可控性。

图3 基于网络攻击的蜂群反制方法总结

Fig.3 Summary
 

on
 

cyber-attack-based
 

countermeasures
 

for
 

UAV
 

swarms

132026年             张艺驰,等:基于网络攻击技术的分布式无人机蜂群反制方法综述



3 基于网络攻击的蜂群反制方法发展趋势

当前,随着群系统控制理论的发展,分布式无

人机蜂群的安全性与智能化水平也在迅速提升,对
基于网络攻击的蜂群反制方法提出了更高要求。
智能化蜂群的出现,推动网络反制方法向更精准、
更多样和更智能的方向发展。下面结合当前研究

现状,对基于网络攻击的蜂群反制方法的发展趋势

进行探讨。
一是反制信号层面的精细化建模。基于网络

攻击的蜂群反制方法关键在于反制信号的设计,而
精细化建模是实现蜂群有效反制的基础。其建模

主要分为蜂群网络建模与反制信号建模两个方面,
蜂群网络建模是“知彼”,反制信号建模是“知己”。
然而,当前研究面临非合作蜂群通信网络模型难以

获取、反制信号模型未充分考虑蜂群及无人机特性

等问题,限制了反制方法的实际效果。因此,后续

研究可发展面向未知网络的蜂群系统辨识方法,提
高蜂群网络模型的精准度;构建非线性时变的反制

信号模型,充分适应环境及蜂群系统的动态变化;
针对特定的蜂群通信协议精细化设计反制信号,增
强反制的精准性与隐蔽性。

二是反制策略层面的多样化设计。在精细化

建模的基础上,多样化的策略设计能够支撑更灵活

高效的蜂群反制。然而,当前的反制策略以单一反

制方式为主,难以应对日益复杂的蜂群协同机制与

对抗态势。因此,未来研究可借鉴其他领域的成熟

策略,并与网络反制实际有机结合。例如,间隔采

样策略能够减少反制资源浪费;隐蔽诱导策略能够

实现反制信号对蜂群系统完全隐蔽的无感注入;博
弈策略将反制过程建模为反制方与蜂群之间的动

态博弈,能够得到最优反制资源分配方案;混合网

络反制策略能够更有效地对蜂群协同机制实施反

制[90]。多种策略的有机融合能够显著提升反制体

系的适应性与多样性,以应对分布式蜂群的多样化

威胁。
三是反制方法层面的智能化升级。随着智能

化蜂群技术的发展,传统反制方法的局限性日益凸

显。目前,虽已有部分研究将智能技术引入蜂群反

制领域,但相关技术仍处于理论阶段,距离应用还

有差距[91-92]。因此,未来研究可考虑基于强化学习

进行反制信号的动态优化,通过反制信号与蜂群环

境的交互学习优化反制策略,进而实现复杂环境下

对非合作蜂群的高效反制;可利用生成对抗网络设

计反制信号,通过对抗训练与评价体系提升蜂群反

制的隐蔽性;还可研究智能与人工混合决策的反制

模型,依托智能算法自主完成反制决策,同时在关

键节点保留人工决策权,兼顾网络反制方法的智能

化与安全性。

4 结论

通过对基于网络攻击的分布式无人机蜂群反

制方法进行全面综述,所得主要结论如下。

1)以经典蜂群反制方法为切入点,系统介绍了

物理反制技术与电磁反制技术的相关反制手段,分
析其优势与局限性,并对适用反制场景进行阐述。
总体而言,经典蜂群反制方法技术较为成熟,能够

应对一定程度的蜂群威胁,但在面对大规模蜂群特

别是分布式蜂群时反制效果不理想。

2)结合分布式无人机蜂群的分布式交互特点,
介绍了基于网络攻击的蜂群反制方法的作用机理。
从破坏蜂群系统通信数据可用性与完整性两个维

度,对基于DoS攻击与基于FDI攻击的反制方法的

特点进行了说明,并结合非合作蜂群反制的实际,
重点分析了欺骗反制与诱导反制的理论与研究进

展,阐述了网络攻击方法在分布式蜂群反制中的具

体实施方式。

3)结合当前分布式无人机蜂群技术与网络攻

击方法的研究现状,从精细化建模、多样化策略与

智能化升级3个维度,探讨了基于网络攻击的分布

式蜂群反制方法的发展趋势,分析了当前存在的局

限及未来需要关注的方向,对构建我国无人作战防

御体系、推动我国低空安全建设提供参考。
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Review
 

on
 

Cyber-Attack-Based
 

Countermeasures
 

for
   

Distributed
 

Unmanned
 

Aerial
 

Vehicle
 

Swarms
 

ZHANG
 

Yichi,WANG
 

Le,GAO
 

Jiuan,LIU
 

Nanchi,XI
 

Jianxiang*

(Rocket
 

Force
 

University
 

of
 

Engineering,
 

Xi’an
 

710025,
 

China)

ABSTRACT:With
 

the
 

extension
 

of
 

modern
 

control
 

technologies
 

to
 

unmanned
 

and
 

clustered
 

systems,
 

distributed
 

un-
manned

 

aerial
 

vehicle
 

(UAV)
 

swarms
 

have
 

gained
 

widespread
 

application
 

across
 

multiple
 

domains
 

because
 

of
 

their
 

flexible
 

deployment
 

and
 

strong
 

adaptability.
 

The
 

abuse
 

of
 

UAV
 

swarms
 

poses
 

an
 

increasingly
 

severe
 

threat
 

to
 

low-
altitude

 

airspace,
 

and
 

distributed
 

UAV
 

swarms
 

present
 

unprecedented
 

challenges
 

to
 

existing
 

low-altitude
 

defense
 

systems.
 

This
 

paper
 

provided
 

a
 

systematic
 

review
 

of
 

countermeasures
 

for
 

distributed
 

UAV
 

swarms
 

based
 

on
 

cyber
 

attacks.
 

First,
 

an
 

overview
 

of
 

non-cooperative
 

distributed
 

UAV
 

swarms
 

was
 

provided,
 

highlighting
 

the
 

severe
 

threat
 

they
 

pose
 

to
 

existing
 

countermeasure
 

systems.
 

Second,
 

starting
 

from
 

the
 

classic
 

swarm
 

countermeasure
 

methods,
 

this
 

study
  

elaborated
 

on
 

the
 

existing
 

swarm
 

countermeasure
 

technologies
 

from
 

the
 

perspectives
 

of
 

physi-
cal

 

and
 

electromagnetic
 

countermeasures.
 

The
 

advantages,
 

disadvantages,
 

and
 

applicable
 

scenarios
 

of
 

each
 

counter-
measure

 

method
 

were
 

summarized,
 

leading
 

to
 

the
 

introduction
 

of
 

implementation
 

methods
 

for
 

cyber-attack-based
 

swarm
 

countermeasures.
 

Subsequently,
 

focusing
 

on
 

cyber-attack
 

methods,
  

an
 

overview
 

of
 

current
 

theoretical
 

and
 

practical
 

researches
 

on
 

cyber-attack
 

methods
 

in
 

swarm
 

countermeasure
 

was
 

conducted.
 

Emphasis
 

was
 

placed
 

on
 

the
 

operational
 

pathways,
 

mechanisms,
 

and
 

research
 

progress
 

of
 

countermeasure
 

methods
 

based
 

on
 

denial-of-service,
 

deception,
 

and
 

induced
 

attacks,
 

along
 

with
 

an
 

analysis
 

of
 

the
 

strengths
 

and
 

limitations
 

of
 

these
 

three
 

methods.
 

Fi-
nally,

 

based
 

on
 

the
 

current
 

research
 

status
 

of
 

distributed
 

UAV
 

swarm
 

technology
 

and
 

cyber-attack
 

methods,
 

the
 

limitations
 

of
 

existing
 

swarm
 

countermeasures
 

were
 

summarized
 

and
 

the
 

future
 

development
 

trends
 

for
 

distributed
 

UAV
 

swarm
 

countermeasure
 

methods
 

based
 

on
 

cyber
 

attacks
 

were
 

explored.
 

Through
 

the
 

review
 

of
 

existing
 

re-
search

 

and
 

relevant
 

technical
 

methods,
 

this
 

study
 

aims
 

to
 

provide
 

a
 

reference
 

for
 

research
 

and
 

practice
 

in
 

the
 

field
 

of
 

non-cooperative
 

distributed
 

UAV
 

swarm
 

countermeasures,
 

and
 

promote
 

the
 

development
 

of
 

unmanned
 

low-altitude
 

defense
 

systems
 

in
 

China.
KEYWORDS:distributed

 

swarm;
 

cluster
 

countermeasure;
 

unmanned
 

aerial
 

vehicle
 

(UAV);
 

cyber
 

attack;
 

induced
 

countermeasure
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