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摘摘 要要：针对私有分散数据中存在的标签噪声对模型训练效率和预测结果存在显著影响的问题，

从构建标签噪声鲁棒的联邦学习系统角度出发，归纳总结了联邦标签噪声学习的相关

研究成果。首先，阐述了联邦学习、标签噪声学习及联邦标签噪声学习的相关概念与

定义；其次，根据是否使用显式的标签噪声检测机制将现有的联邦标签噪声学习方法

分为基于噪声检测的训练方法、鲁棒的噪声容忍训练方法以及混合方法 3类，并比较

和分析了不同方法的执行机制、特征、关联性与优缺点；最后，对联邦标签噪声学习

领域潜在的研究方向和发展趋势进行了展望，以期为相关研究提供参考和借鉴。
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ABSTRACT: Relevant research achievements in federated noisy label learning（FNLL）were
synthesized and summarized from the perspective of building label-noise-robust federated learning
systems. This work addressed the significant impact of noisy label in private and distributed data
on model training efficiency and prediction performance. First, the key concepts and definitions
related to federated learning, noisy label learning, and FNLL were elaborated. Second, based
on the presence or absence of explicit noisy label detection mechanisms, existing FNLL methods
were classified into three categories: noise-detection-based training methods, robust noise-toler-
ant training methods, and hybrid methods. The operational mechanisms, characteristics, interrela-
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tionships, advantages, and disadvantages of each category were compared and analyzed. Finally,
potential research directions and future development trends in FNLL were discussed, aiming to
provide valuable insights and references for ongoing and future researches in this field.
KEYWORDS: federated learning；noisy label； federated noisy label learning；noisy label ro-

bust；noisy label detection

在数据赋能的时代背景下，数据已经成为一

种战略性资源，足量的高质量数据对于模型训练、

任务达成等至关重要。但高质量数据的获取往往

伴随着高昂的成本，这已经成为制约各领域发展

的一个关键要素。尤其是在深度学习领域中，其

取得成功的核心因素之一在于高质量数据集的获

取和构建[1]。

数据标签的正确与否是评价数据质量好坏的

一个重要体现。一方面，随着自动化标注工具[2]

等非专家标注方法的使用，标注数据获取的门槛

和成本不断降低，但同时也带来了严重的标签噪

声；另一方面，由于标注的主观性[3]、数据复杂[4]

等原因，专家标注也存在一定程度的噪声。训练

数据含噪，甚至是测试数据含噪，已经成为当下

深度学习领域中的普遍问题和关键挑战。为了挖

掘标签噪声数据潜在的训练价值，缓解标签噪声

数据对模型训练产生的负面影响[5]，标签噪声学

习[6]得到广泛关注并成为一个热点研究方向。

在实际的数据利用中，移动设备和物联网设

备的普及贡献了全球半数以上的互联网流量[7]，

为智能系统的应用发展提供了重要的数据基础。

在过去的数年中，这些分散设备的数据通常直接

传输到中心服务器，以中心式的训练范式获取特

定的模型。但数据的集中往往面临着诸多困境，

将大量分散设备的数据传输到中心服务器需要消

耗大量的网络带宽和通信资源[8]，尤其在数据量

较大的场景下将会导致通信成本显著增加。更重

要的是，集中的数据存储或利用严重损害边端的

隐私安全，会导致大量有价值的用户私有数据无

法得到有效利用。因此，面对这些分散的数据，

分布式处理利用成为当下一种有效的解决方案。

而联邦学习[9]则是一种典型的隐私保护的分布式

学习范式，其不分享原始数据，而是通过聚合模

型参数或者梯度来共享节点知识。但是大部分联

邦学习的研究均假设节点拥有正确标注的数据，

从而限制了其实际应用的范围。因此，考虑到数

据标注质量的联邦标签噪声学习[10-12]成为了适应

当下高质量标注数据匮乏环境下的一种有效的分

布式解决方案，有效权衡了数据标注成本、差错

和模型训练成效。

现有未考虑标签噪声的联邦学习方法如果直

接应用于噪声环境中，其性能表现往往会大幅降

低，在高噪声率的场景下模型甚至无法收敛。而

在中心式标签噪声学习中，不依赖于数据直接访

问权的部分方法虽然能够较为便捷地集成在联邦

框架内，但也面临分布式系统的固有异质性挑战，

甚至相较于一般联邦学习方法的性能表现更差，

因此需要探索更具有针对性的学习策略。现有联

邦标签噪声学习方法可以分为基于噪声检测的训

练方法、鲁棒的噪声容忍训练方法及混合方法。

由于噪声场景的复杂性，单一的学习方法往往受

到限制，而混合策略具有更强的噪声鲁棒性，代

表了联邦标签噪声学习发展的趋势。

虽然对联邦标签噪声学习的研究已经取得了

诸多成果，但面对极端数据异质、全局类不平衡、

标签噪声异质、非随机噪声、多标签以及开集等

复杂噪声场景，现有方法仍显不足。对此，本文

对联邦标签噪声学习进行了系统性梳理，围绕联

邦标签噪声学习的基本概念、挑战和发展前景，

从模型训练的角度系统性地整理了现有的联邦标

签噪声学习方法，比较和分析了不同方法的执行

细节和特征，为研究者提供一种统一的分类框架

和研究视角，为推动构建更加鲁棒的联邦标签噪

声学习系统提供参考。

1 研究背景

1.1 联邦学习

联邦学习是一种隐私保护的分布式学习框架，

允许分散的节点在不共享原始数据的前提下协同

训练共享的模型。一方面，分布式架构可以有效

打破“数据孤岛”的桎梏；另一方面，本地数据

的不共享性赋予了联邦学习隐私友好的天然优势。

在数据节点分散、隐私保护要求日益严格的时代

环境下，联邦学习正在快速发展，其领域体系和

行业标准被不断完善与统一。发展至今，联邦学
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习的应用架构被极大丰富，根据与训节点网络拓

扑结构的不同，可以将其划分为中心式联邦学习、

去中心化联邦学习以及群簇联邦学习[13]。中心式

联邦学习是联邦系统中最为普遍的拓扑架构，主

要指具有一个中心服务器和多个客户端节点的传

统联邦，本文仅关注中心式联邦学习。

联邦学习使用传播型的训练模式，训练以节

点为单位，经过全局聚合形成新的全局模型，并

进一步向与训节点或者客户端传播，不断迭代训

练。联邦训练系统的数据总体D g 可以表示为

D g = ∪
k = 1

K

Dk , Dk ={ ( xki , y ki )| i = 1, 2,…,Nk }（1）

式中：K为客户端总数；Dk 为客户端 k的本地数

据；( xki , y ki )为客户端 k的第 i个样本标签对，xki 为

样本，y ki 为对应标签；Nk为客户端 k的本地数据数

目。进一步可得全局的优化目标为

ì
í
î

min S ( F1( ω1),F2( ω2),… ,FK( ωK))

Fk( ωk)= E [ lk( yk, f ( xk,ωk))],( xk, yk)∈ Dk

（2）

式中：ωk为客户端 k的本地模型；lk(·)为客户端 k

的本地损失函数； f (·)为模型对样本在标签空间

的映射函数；E(·)为模型在数据集上的经验损失；

S(·)为本地优化的联合函数。S一般通过全局聚合

实现，例如使用FedAvg[9]的聚合，数学表达式为

ωt + 1g =∑
k = 1

K Nk

∑
i = 1

K

Nk

ωt
k （3）

式中：t为全局通信的轮数；ωt + 1g 为第 t + 1轮的全

局模型。

1.2 标签噪声学习

1.2.1 标签噪声概念、来源及负面影响

标签噪声主要是指在监督学习领域，和样本

配对的标签与真实情况出现不一致的现象。标签

噪声的产生存在多种因素，包括使用自动化标注

系统[2]的非专家标注、专家标注的主观性[3]、数据

自身的复杂性[4]等。例如，相比于一只猫的图片，

医学CT图像具有更高的标注复杂性，对标注者的

相关领域知识要求极高，因此更容易被标错。并

且由于不同专家可能对同一图像的病变位置、大

小或严重程度有不同的判断，所做的标注也存在

差异，这在多类别问题上表现尤为明显。此外，

恶意的标签翻转攻击会引入大量误导性强的标签

噪声[14]，并且添加人工标签噪声也被用作一种隐

私保护手段[15]。

标签噪声会干扰模型的训练进程，使其更加

复杂且充满不确定性，从而显著降低模型的收敛

速度，甚至会导致模型无法收敛[16]。尤其在深度

神经网络中，由于其所具备的强大学习能力，往

往容易过拟合训练集中的标签噪声，从而记忆这

种复杂的数据分布[17]。因此，虽然模型在训练集

上拟合程度较高，但在测试集上却表现一般，进

一步限制了深度学习模型的泛化能力[3]。而在联

邦环境下由于节点间数据异质和标签噪声异质的

存在，模型在不同客户端上的更新可能会出现较

大的差异，全局模型的性能会进一步受到影响[10]。

1.2.2 标签噪声分类

Frénay等[18]根据噪声标签的分布将其划分为

完全随机噪声、随机噪声和非随机噪声。这种基

于统计学的观点概括性强、易于理解，本文遵循

相同的分类标准。图 1展示了 3种噪声模型的噪声

转移矩阵，图1（e）为实例级，其余均为类级。

图图 11 噪声转移矩阵示意噪声转移矩阵示意

Fig. 1 Illustration of noise transition matrix

完全随机噪声的产生不依赖于任何类别或者

样本特征。对于任意的噪声样本，其真实标签翻

转为其他任意一个标签的概率相同。这种完全随

机性，使得一个类别的样本被错误标记为另一个

类别的概率与反向错误标记的概率相同，如图 1

（a）所示。因此，完全随机噪声也可以被称为对
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称噪声。

随机噪声的产生依赖于其所处类别的特征。

对于某一类别的任意噪声样本，其真实标签翻转

为其他类别具有不同的概率，比如在医学胸部 X

光或CT图像中，由于影像特征相似，肺部结节可

能被错误地标记为肺癌，但实际上可能是良性的

肉芽肿或纤维瘤[19]。完全随机噪声或者对称噪声

是随机噪声的一种特殊情况。如图 1（b）所示，

非对称噪声是指一个类别的样本被错误标记为另

一个类别的概率与反向错误标记的概率不同[20]。

如图 1（c）所示，非对称噪声以及与对称噪声的

混合情况同样属于随机噪声的范畴[21]。此外，如

图 1（d）所示，随机噪声还包含了更为复杂的转

移矩阵概率分布。

非对称噪声的产生既依赖于样本所处类别，

也受样本特征影响。对于某一类别的某个样本，

其具有翻转为其他类别的某一样本的特定概率，

比如由于个体毛色特征特殊，一张猫的图片可能

被误分类为花豹。非对称噪声在实际应用中最为

普遍，但也最为复杂，其噪声转移矩阵为实例级，

如图1（e）所示。

1.2.3 标签噪声学习目标

标签噪声学习旨在有效处理标签噪声的负面

影响，提高模型在真实数据上的泛化能力和准确

性。一般的监督学习包含了由样本标签对组成的

训练数据集合D，即

D ={ ( x1, y1),( x2, y2),…,( xN, yN)} （4）

式中：N为样本总数目；x为样本；y为对应样本

的标签。监督学习的目的在于找到由样本 x到标签

y的最佳映射函数。将 y参数化为 ω，监督学习目

标可以表示为

ω∗ = min E ( fω( x ), y ) （5）

式中：fω将样本 x向标签空间映射。在深度学习领

域， fω 可以通过深度神经网络训练得到。公式

（5）代表了最小化经验损失的过程，即映射函数

fω对样本 x的映射结果与其对应标签 y的距离最小。

在标签噪声存在时，训练数据集合 D͂为

D͂ ={ ( x1, y͂1),( x2, y͂2),… ,( xN, y͂N)} （6）

式中：y͂为噪声标签。此时，通过最小化经验损失

同样可以获取拟合训练集的模型，但却偏移了真

实的数据分布，导致模型在测试集上的性能降低。

标签噪声学习需要在标签噪声的干扰下学习到数

据的真实分布，可以通过正则化项 R实现，数学

表达式为

ω∗ = min [ E ( fω( x ), y͂ )+ R ] （7）

1.3 联邦标签噪声学习

1.3.1 联邦标签噪声学习挑战

联邦标签噪声学习旨在分布式联邦框架下有

效缓解客户端标签噪声的负面影响，提高全局模

型的噪声鲁棒性和预测结果的准确性。联邦标签

噪声学习结合隐私保护的联邦框架和训练数据含

标签噪声的现实挑战，成为当下高质量标注数据

匮乏环境下的一种有效的分布式学习方案，有效

权衡了数据标注成本和模型训练成效，其面临的

主要挑战如下。

1）标签噪声异质。由于客户端标注者之间往

往具有不同的标注风格和经验水平，并且节点数

据具有异质的特征，因此节点间噪声率或标签噪

声模式也会存在一定的差异，这种现象被称为标

签噪声异质[10]。异质的噪声率会导致通用的处理

策略无法针对性地挖掘客户端知识。例如，低噪

声率客户端上的标签矫正可能会引入额外的标签

噪声，高噪声率的客户端上仅使用鲁棒优化而不

矫正则无法充分挖掘噪声样本的潜在训练价值。

另外，不同的噪声模式具有不同的特征，难以统

一建模。例如，非对称标签噪声具有明显的标签

误导性，对称标签噪声则是完全随机的干扰。这

些差异使得单一的指标，如平均损失，在噪声客

户端或者噪声样本的检测上失效，并且标签噪声

异质会进一步影响模型的训练稳定性、准确性和

泛化性等[22]，区分训练是一种常用的处理方法。

2）分布式系统中节点的异质性挑战以及与标

签噪声负面影响的耦合。①数据异质性，即非独

立同分布，将导致不同客户端的数据分布不一致，

使得全局模型难以在所有客户端上达到最优解[23]。

②由于客户端模型架构不同，直接聚合模型参数

较为复杂，难以找到一个统一的全局模型来协调

所有客户端的学习，并且节点的异构会导致本地

模型对于噪声数据的学习拟合程度存在差异[24]。

节点异构与标签噪声的耦合可能会进一步加剧训

练偏差，降低协同学习的效率，影响模型泛化和

模型训练精度。

3）与其他挑战的耦合，包括但不限于以下 3

个方面。①全局类不平衡[10]指某些类别的样本数

量远多于其他类别。这种不平衡容易导致模型在

训练过程中缺乏对少数类的学习，从而偏向于多

数类。特征学习不足的少数类样本具有更大的损
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失值，容易被检测为噪声样本，数据异质下具有

更多少数类的客户端也容易被检测为噪声客户端，

“小损失”原则面临失效的困境。②多标签问题[16]

中，标签之间通常存在依赖关系，并且在多标签

数据集中，不同类别的样本数量可能差异较大，

这些会带来标签噪声与数据分布的复杂耦合，使

得模型难以学习到真实的数据特征。③开集场景

涉及未知类别的数据分布，需要模型能够识别并

排除这些样本，同时避免对它们进行错误的分类。

但开集噪声样本的损失值不一定符合“小损失原

则”，模型对这些样本的识别变得更加困难[25]。

1.3.2 联邦标签噪声学习场景

区别于中心式训练，联邦框架下数据分散在

不同的节点，且节点的噪声率往往未知。根据节

点间标签噪声率、标签噪声类型的异同，联邦标

签噪声学习包括标签噪声同质[26]和标签噪声异

质[27]2 种场景。这 2 种场景又可细分为是否含有干

净节点或者高标注质量节点的情况，图 2展示了几

种不同的噪声场景。

在实际应用中，联邦节点间的噪声率往往呈

现出异质的状态，是备受关注的噪声场景。相比

之下，标签噪声同质的场景适用性较窄，且可以

视为标签噪声异质的特殊情况。

1.3.3 联邦标签噪声训练数据生成

标签噪声数据生成是联邦标签噪声学习系统

训练的基础和前提，主要包括基于人为注入的生

成方法、人类标注错误的噪声数据及真实世界的

噪声数据。对于基于人为注入的生成方法，噪声

注入与数据划分的顺序并不固定。在客户端具有

相同噪声特征的场景中，噪声注入可以在数据划

分前进行。但一般考虑客户端具有不同的噪声特

征，噪声注入应当在数据划分后，并对不同的客

户端分别执行。对于人类标注错误和真实世界的

噪声环境，数据中的噪声已经存在，只需要执行

数据划分。而数据分布式划分的方式包括同质与

异质 2种情况。其中，异质的情况最为普遍，一般

使用Dirichlet分布实现，可以通过调整Dirichlet分
布参数来控制非独立同分布的程度。此外，病态

非独立同分布划分将数据集划分为多个只包含部

分类别的子集，其主要用于模拟极端的非独立同

分布场景。

基于人为注入的生成方法通过人为控制监督

数据集样本标签的翻转来形成噪声数据，主要包

括基于类别添加的噪声和基于实例添加的噪声。

1）基于类别添加的噪声普遍使用对称噪声、非对

称噪声和混合噪声，一般基于噪声转移矩阵添加。

为了保证设定的噪声率与实际添加的噪声率相同，

标签翻转时一般先排除选定噪声样本的原有标签。

对称噪声将原有标签等概率翻转为其他任何标签，

而非对称噪声一般将原有标签翻转为特定其他标

签，比如原类别的上一个类别[27]；混合噪声将对

称噪声与非对称噪声进行混合，具有复杂的噪声

转移矩阵[21]。2）基于实例添加的噪声可以通过深

度神经网络的预测误差为数据集中的每个实例分

配噪声标签。如Chen等[28]通过计算每个实例在训

练过程中的预测概率分布，选择高噪声分数的实

例并将其标签替换为预测概率最高的标签。Wu
等[10]为每个噪声客户端训练一个本地神经网络并

计算其对本地数据的分类概率，将高误差分类概

率样本的标签替换为预测概率较高的错误标签。

人类标注错误的噪声数据是指在数据标注过

程中由于人为因素导致的标签不准确。如CIFAR-

图图 22 联邦标签噪声学习场联邦标签噪声学习场景景

Fig. 2 Scenes of federated noisy label learning （FNLL）
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10N、CIFAR-100N[29] 分别含有 10 个、100 个类

别，均包含 50 000 张含噪的训练图像与 10 000 张

干净的测试图像。其中，CIFAR-10N-aggregate
通过多数投票生成，若标签不一致则随机选择，

噪声率为 9.03%；CIFAR-10N- random随机选择

单个标注者的标签，噪声率约为 18%；CIFAR-
10N-worst则在错误标签中随机选择[29]。CIFAR-
100N-coarse通过将CIFAR-100的 100个精细类别

重新分组为 20 个粗略类别，并收集人类对这些粗

略类别的标注，噪声率为 25.60%；CIFAR-100N-

fine则直接收集人类对 CIFAR-100 原始的 100 个

精细类别的标注，噪声率为 40.20%[29]。ANI -
MAL-10N[30]包含 10 类动物的 55 000 张图像，分

别为 50 000张训练集图像和 5 000张测试图像，模

型验证的噪声率约为 8%。Red Mini-ImageNet[31]

拥有 100个类别的 55 000张图像，包括 50 000个训

练样本和5 000个测试样本，噪声率为0~80%。

真实世界的噪声数据源于实际应用场景（如

网络爬取数据、传感器采集数据等）中自然产生

的标签噪声。如 Clothing1M[32]包含 14 个类别的

100万张服装图像，从多个在线购物网站收集，评

估噪声率约为 38%。该数据集还分别包含 50 000、

14 000 和 10 000 张带有干净标签的图像，用于训

练、验证和测试。Food-101N[33]包含 101个类别的

101 000 张食物图像，噪声率约为 20%。WebVi-
sion[34]是由Google和Flickr网络图像构建的大规模

视觉数据集，拥有 1 000 个类别约 240 万张爬取图

像，包括验证集和测试集各 5 万张人工精标图像，

其噪声来源于网络文本描述与图像内容的语义偏

差以及用户上传标签错误，包括约 5%的类内噪声

和25%的类外噪声。

2 联邦标签噪声学习方法

根据是否使用显式的标签噪声检测机制，现

有联邦标签噪声学习方法可分为基于噪声检测的

训练方法、鲁棒的噪声容忍训练方法和混合方法，

图3展示了联邦标签噪声学习方法的分类细节。

2.1 基于噪声检测的训练方法

基于噪声检测的训练方法旨在识别出标签噪

声样本，进而处理其负面影响。在联邦框架下，

由于分散的客户端一般具有相异的数据质量，在

图图 33 联邦标签噪声学习方法分类联邦标签噪声学习方法分类

Fig. 3 Classification of FNLL methods
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进行标签噪声样本检测之前可以将其区分为干净

客户端与噪声客户端，或者低噪声率客户端与高

噪声率客户端。因此，基于噪声检测训练方法的

流程一般包括噪声客户端检测、噪声样本检测以

及检测后训练。图 4展示了基于噪声检测训练方法

的具体流程。

2.1.1 噪声客户端检测

对于高质量标注节点，其往往拥有大量干净

或者低噪声率的数据，对于训练具有重要的引导

作用。为防止高质量节点的数据被丢弃或被纠正

而引入额外的标签噪声，需对其进行识别并与低

质量节点进行区分训练。常见的噪声客户端或者

高质量标注客户端的识别标准包括局部本征维

度[35-37]、损失值[10,38]、Wasserstein 距离[39]、验证

集反馈[40-41]和混合指标[42]等。

局部本征维度是一种衡量高维数据在局部邻

域内有效复杂度的指标。它基于数据点的邻域结

构，通过计算目标数据点与其最近邻点之间的距

离变化率来评估数据的局部复杂度。由于标签噪

声往往会破坏数据的邻域结构，导致局部邻域内

数据点分布更加复杂和不均匀，因此噪声数据一

般会带来更高的局部本征维度分数[36]。

基于损失值的检测方法依托“小损失值”[43]

假设。具体来讲，相比于噪声样本，深度神经网

络在训练早期更容易拟合干净样本，因此将干净

样本输入模型中的损失值更小。从客户端的角度

出发，考虑到类别分布的差异，存在多种损失量

化方法。例如，FedDC[42]使用客户端中所有样本

的平均损失和作为评价指标，FedNoRo[10]通过计

算客户端的类平均损失向量来去除全局类别数目

不平衡的干扰。

Wasserstein距离是一种基于最优传输理论的

概率分布度量工具，能够量化 2 个分布之间的差

异，不仅考虑了概率质量的分布，还捕捉了数据

点之间的几何关系[39]。通过Wasserstein距离可以

计算目标客户端的数据分布与全局目标分布之间

的距离，而噪声客户端的模型一般偏离全局模型

的程度更大，对全局模型的贡献较小[39]。

基于验证集反馈的方法通过本地模型在服务

器干净验证集上的表现来评估客户端的噪声程度。

例如，FedPPO[40]在服务器端首先通过主成分分析

降维模型参数，之后进行层次聚类并选择验证集

上平均准确率最低的簇作为潜在的噪声客户端集

合。FedMW-CSS[41]在服务器端验证集上测试本

地模型对全局模型的损失优化效果，并将优化效

果较差的节点识别为噪声客户端。

混合指标通过不同程度地结合单一检测指标

来综合评估客户端的数据质量，可以更全面地识

别噪声客户端。例如，基于损失值的检测方法能

够有效检测新加入的客户端，而局部本征维度更

图图 44 基于噪声检测训练方法的流程基于噪声检测训练方法的流程

Fig. 4 Procedure of the training method based on noise detection
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适合区分现有的客户端。因此，FedDC[42]结合这 2

种方法，提高了动态环境中噪声客户端检测的准

确性。此外，Mishra等[44]通过比较预测标签与真

实标签的一致性来筛选出可能的干净样本，进而

计算噪声比例，最终根据估计的噪声比例，将所

有客户端划分为若干组。

在量化客户端的含噪程度之后，需要进一步

进行数值区分，主要采用设置阈值和混合高斯模

型拟合的方法。阈值包括静态阈值与动态阈值，

高于阈值则被识别为噪声客户端。而混合高斯模

型是一种数据分布的概率模型，其假设数据点由

多个高斯分布生成，在拟合量化数值的分布之后，

具有较大均值的组分对应噪声客户端。FedDC[42]、

TrustBCFL[37]、FedPPO[40]设定了区分噪声客户端

和干净客户端的静态阈值，FedMIN[45]通过局部损

失拟合高斯混合模型和全局聚合的高斯混合模型

的距离实现了动态阈值设定，FedNoRo[10]、Fed-
A3I[22]、DivideMix[46]、FedCNL[47]、DualOptim[38]

等使用混合高斯模型来对噪声客户端进行区分。

以上 5种噪声客户端的检测方法各有优劣。局

部本征维度法的计算简单，但反复的距离计算将

会耗费更多的计算资源；损失值直接来自模型的

训练过程，不会增加额外的计算负担，但影响样

本损失值变化的因素较多，如样本学习的难易程

度、样本数量、数据的非独立同分布程度等，因

此基于损失值的检测方法容易受到外界干扰；

Wasserstein距离因其具有良好的数学性质，在处

理概率分布时更加稳定可靠，但需要解决最优传

输问题，计算复杂度较高，尤其是在大规模数据

集中；验证集反馈直接反映了客户端数据对模型

性能的影响，评估结果较为准确，但高质量验证

集在实际中不容易被满足，并且需要保证其与训

练集的数据分布较为接近；混合指标具有更广泛

的适用范围和更强的检测鲁棒性，但不同指标间

的协调处理会增加算法的实现难度与计算负担。

在实际应用中，噪声客户端检测方法的选择需根

据具体的学习场景、数据分布特征以及客户端计

算资源限制等因素进行综合考虑。

2.1.2 噪声样本检测

对检测出的噪声客户端，需进一步检测其所

包含的标签噪声样本，基于近邻样本[48-49]、损失

值[43,45,47,50]的方法被广泛使用，2 种典型的标签噪

声样本检测方法如图5所示。

基于近邻样本的检测方法依托同类别样本在

特征空间中具有较高相似性[49]的假设，通过近邻

样本的标签一致性检测标签噪声。Chen等[49]通过

近邻样本标签的数目计算以及 2个成分高斯混合模

型来估计样本干净的概率。但基于近邻样本的检

测方法普遍依赖高质量数据，在联邦框架下，尤其

在面临数据异质的挑战时，节点的本地样本数目

可能不足以提供可靠的近邻支撑，且进行节点间

样本或者原型传播时可能会带来隐私泄露的风险。

Jiang等[48]将与近邻样本多数标签不一致的目标样

本视为噪声样本，通过计算样本标签与其近邻标

签分布之间的 Jensen-Shannon散度，选择与近邻

标签分布具有高度一致性的样本作为干净样本。

图图 55 典型的标签噪声样本检测方法典型的标签噪声样本检测方法

Fig. 5 Typical detection methods of noisy label samples
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基于损失值的标签噪声样本检测与基于损失

值的噪声客户端检测一致，但并不存在复杂的量

化形式，同样可通过设定阈值[50]和高斯混合模

型[40,45,47]进行区分。其中，高斯混合模型中具有较

大均值的成分对应噪声样本。但是小损失原则需

要满足噪声转移矩阵对角占优，即对角线元素大

于非对角线元素的最大值。从样本学习的角度而

言，困难样本[51]和尾部样本[49]同样具有较大的损

失值，对于数据长尾分布或者不平衡的场景，该

原则需要针对性地进行优化。

此外，FedBary[39]通过 Wasserstein距离的对

偶问题来计算每个样本对Wasserstein 距离的贡献

梯度。负梯度值意味着将更多概率质量分配给该

样本会减小客户端数据分布与目标分布之间的距

离，正梯度值反之。因此，负梯度值样本具有更

高的学习价值，而正梯度值样本可能为噪声样本。

2.1.3 检测后训练方法

对于检测出的标签噪声样本，进一步处理的

方法包括直接丢弃与标签矫正。

标签噪声样本直接丢弃是最为简单易行的处

理策略，仅使用检测出的干净样本训练能够直接

去除标签噪声的干扰。例如，FedRN[52]基于其他

客户端的数据质量和分布相似程度来定义目标客

户端的 k-可靠邻居，并通过高斯混合模型区分干

净样本，然后在训练时排除噪声样本，但 k-可靠邻

居数目调整的灵活性较差。Co-teaching [53]和 Co-
teaching+[54]可以通过 FedAvg[9]直接集成在联邦框

架下，Co-teaching[53]同时训练 2 个深度神经网络，

每个网络仅使用另一个网络筛选出的干净数据进

行训练，但随着训练的进行，双网络会逐渐收敛

到相似的状态，导致退化为单网络的训练。为此，

Co-teaching+[54]在前者的基础上引入了“基于分歧

更新”的策略。FedPPO[40]使用强化学习中的近端

策略优化算法，联合评估客户端在全局和本地模

型上的准确率来计算客户端贡献，并将其作为奖

励信号，动态选择高贡献客户端参与训练。但该

方法的实现复杂度较高，并且噪声率阈值的不准

确估计很容易影响到模型的最终性能。Tuor等[55]

通过训练一个基准模型来评估客户端之间数据的

相关性，利用样本的损失值来确定其与基准模型

的匹配程度，并通过计算阈值来过滤掉损失值较

高的样本，但基准数据在实际中可能难以获取。

标签噪声矫正通过对检测出的噪声样本重新

标注以进一步挖掘其潜在的训练价值，在高噪声

率场景下的优势尤为明显[27]。需要注意的是，标

签噪声矫正不一定完全依靠标签噪声样本检测，

对于检测出的高噪声率客户端所有样本进行统一

纠正是一种简单易行的处理方法[27]。大部分的矫

正方法使用了信息量更充足的软标签，矫正方法

包括基于近邻样本[48]、模型预测[36-37,50,56]以及混合

策略[49]。基于近邻样本的矫正方法与检测方法一

致，如 FRCS[48]通过最近邻的多数标签来直接覆

盖目标样本的标签。基于模型预测的矫正方法是

指通过全局模型或本地模型的预测结果来辅助噪

声 样 本 标 签 的 矫 正 ， 包 括 直 接 覆 盖[56]、 阈 值

法[36-37,50]和基于标签可靠性量化的软标签矫正[49]，

也存在多阶段逐步矫正的混合方案。例如，Yang
等[56]直接使用全局模型预测覆盖噪声样本的标签，

FedCorr[36]通过设定选择比例和置信度阈值来控制

噪声标签的矫正。相比于单一的矫正方法，混合策

略能够提供更加鲁棒的标签估计，在处理复杂噪

声场景时更具优势。例如，Chen等[49]针对不平衡

子群体，使用混合高斯模型拟合样本的近邻标签

一致数目，将拟合概率作为目标样本的标签置信

度，并结合原标签和预测的伪标签作为翻转标签。

2.2 鲁棒的噪声容忍训练方法

鲁棒的噪声容忍训练方法对正确标注样本与

标签噪声样本不作训练上的显式区分，通过设计

能够抵抗标签噪声干扰的训练策略来提升训练系

统的标签噪声容忍度，可能涉及噪声客户端检测

以进行针对性的区分训练。鲁棒的噪声容忍训练

方法主要包括鲁棒全局更新、鲁棒局部更新、基

于样本加权以及混合的方法。图 6展示了不同的鲁

棒噪声容忍训练方法在模型训练中的关联性。

2.2.1 鲁棒全局更新的方法

鲁棒全局更新是一种分布式噪声学习系统特

有的鲁棒训练策略，旨在通过设计噪声容忍的聚

合方法，有效降低标签噪声所引起的不良局部模

型对全局模型聚合更新的干扰，同时增强低噪声

率节点对于全局模型的贡献。鲁棒全局更新主要

包括 2种模式，分别为选取代表性参数和局部参数

重加权。

选取代表性参数的方法是指在全局模型更新

中仅选择具有一般代表性的局部参数用以全局模

型更新。例如，Ditto[57]使用客户端模型的中位数

来获取全局模型，Krum[58]选取与大多数正确节点

最接近的梯度估计向量作为代表性局部参数。但

上述方法虽然能够有效避免极端参数的负面影响，
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图图 66 鲁棒的噪声容忍训练方法在联邦系统中的架构鲁棒的噪声容忍训练方法在联邦系统中的架构

Fig. 6 Architecture of robust noise-tolerant training methods in federated systems

但容易丢失大量的训练信息，导致全局模型的更

新出现较大程度的偏移。而 Yin等[59]首先去除所

选客户模型中每个参数的最大值和最小值，并计

算剩余参数的平均值作为全局模型。该方法虽然

保证了训练信息的完整性，但其适用性较差。局

部参数重加权法通过降低高噪声率客户端本地参

数的权重，同时增强低噪声率客户端以及干净客

户端本地参数的权重来缓解不利于本地参数的负

面影响，并挖掘干净数据的训练价值。FedNo-
Ro[10]引入一种基于模型参数感知的鲁棒训练策略，

将客户端划分为高噪声率客户端和低噪声率客户

端 2组，并计算噪声率较高一组客户端模型参数对

噪声率较低一组客户端模型参数的距离，选取最

大值和最小值并进一步归一化来降低高噪声率客

户端的权重。但该方法忽视了客户端之间的差异

化，导致低噪声率客户端内部仍含有噪声率较高

的客户端，但它们的权重却没有被减小。相比之

下，RHFL[24]引入客户端置信度重加权的动态鲁

棒聚合机制，综合评估客户端的标签质量和学习

效率来计算客户端置信度，并进一步缩放权重。但

该方法依赖于公共数据集来对齐不同客户端的知

识分布，要求公共数据集与客户端的私有数据分

布接近，并且该方法对超参数的敏感性较强，置信

度对权重影响程度的控制参数需要进行适当调整。

2.2.2 鲁棒局部更新的方法

鲁棒局部更新通过在本地模型更新的过程中

添加标签噪声鲁棒约束来减小标签噪声的影响，

并且可以与噪声客户端检测结合以形成针对性更

强的标签噪声鲁棒学习系统。具体约束方法包括

添加标签噪声鲁棒的正则化项或使用标签噪声鲁

棒的损失函数。

损失函数本质上是用于衡量模型预测值与真

实值差异的一种表现形式，确定了模型训练过程

中需要最小化的目标。传统的损失函数，如交叉

熵损失函数，容易导致模型过拟合到噪声标签。

而标签噪声鲁棒的损失函数通过引入特殊的机制

来降低模型对于标签噪声的敏感性，并增强其对

真实数据分布的学习。如MAE[60]计算模型预测概

率与样本真实标签分布之间的平均绝对差值，其

满足对称性条件，能够容忍均匀噪声存在，但该

方法的计算速度在大规模数据集上可能较为缓慢。

GCE[61]是对MAE的泛化，通过调整特定超参数

来获取标签噪声鲁棒和学习特征之间的动态平衡，

取得了更好的学习效果。而 SCE[51]结合了传统的

交叉熵损失和标签噪声鲁棒的逆交叉熵损失，具

有一定标签噪声鲁棒性，同时也能促进模型对困
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难类别的学习，扩展了之前的对称性思想，同时

处理了欠拟合和过拟合的问题。

正则化项则是在损失函数的基础上，为了防

止模型过拟合而添加的额外约束项。该方法通过

特殊的机制约束模型更新方向，以防止其偏移真

实的数据分布。正则化项的来源具有多种方式，

通过模型预测的约束是一类较为普遍的方法。例

如，FedELR[62]引入一种早期学习正则化的方式，

通过最大化模型输出与早期预测之间的内积，强

制模型在训练初期保持较高的准确性，但该方法

也容易受到早期模型性能的影响。而 FLR[5]通过

结合全局模型平均预测和本地模型平均预测来生

成伪标签，并通过进一步限制模型预测与伪标签

之间的距离来防止噪声过拟合。另外，正则化项

的控制参数可以进行调整以适应不同的训练阶段

和噪声水平，但同时也带来了相应的计算负担。

基于数据的约束方法同样也被广泛使用，如

FedLSR[63]使用自蒸馏技术，利用数据增强的样本

对训练模型，通过最小化原始样本和增强样本之

间 的 输 出 差 异 来 约 束 模 型 更 新 方 向 。 此 外 ，

FedLNL[64]包含一种新的 LDP正则化器，通过最

大化分类器输出的多样性来提高模型的鲁棒性。

NRL[44]引入噪声标签的对数损失，衡量模型预测

为非噪声标签的概率与真实标签为非噪声标签概

率之间的差异，进而限制模型对噪声标签的高置

信度预测。

2.2.3 基于样本加权的方法

基于样本加权的方法关注于样本自身对训练

的贡献或价值，通过为每个训练样本分配权重，

动态调整训练过程以缓解标签噪声样本的负面影

响，并使模型更加关注到正确标注的样本。例如，

MentorNet[65]是一种辅助神经网络，通过学习数据

驱动的课程方案来动态调整训练样本的权重，进

而指导主网络训练。该方法适用于多种噪声类型，

且不需要额外的干净数据。然而，该方法计算复

杂度相对较高，对超参数较为敏感。Ren等[66]将

样本权重调整转化为元学习问题，通过在小的干

净验证集上评估模型性能来动态调整样本权重。

具体来说，首先计算样本对验证集的损失梯度影

响，然后通过最小化验证集损失来动态调整样本

权重。这种方法不需要额外的超参数调整，简化

了训练过程，但依赖于验证集的数据质量，因此

在实际应用中可能受限。FedMW-CSS[41]利用服

务器干净的验证集来计算全局模型的损失梯度，

并反馈给客户端，客户端根据本地样本与验证集

梯度的一致性来动态调整样本权重。

2.2.4 混合的噪声容忍方法

如图 6所示，上述 3种鲁棒的噪声容忍训练方

法分别关注于不同的方面，并利用不同的机制来

非显式地增强联邦标签噪声学习系统的噪声鲁棒

性[10,24,38,67-68]。单一方法具有较高的灵活性和集成

性，而混合的噪声容忍方法能够结合每种方法各

自的优点，从多个方面进行协同训练，从而获得

更加鲁棒的联邦标签噪声学习系统。例如，RH-
FL[24]使用一个公共数据集来对齐模型反馈，通过

结合噪声容忍的对称交叉熵损失与客户端置信度

重加权的鲁棒全局模型更新来提高系统学习的噪

声鲁棒性，该方法适用于模型异质或同质的场景。

RHFL+[67]进一步结合动态标签细化来减轻本地噪

声样本对模型训练的负面影响。FedNoRo[10]通过

类平均损失和混合高斯模型识别噪声客户端，并

针对检测出的噪声客户端，结合普通交叉熵与预

测蒸馏损失来对其进行联合优化，提出一种基于

模型最短距离的鲁棒聚合策略。HDHRFL[68]通过

计算客户端损失函数变化来评估其噪声程度，进

而动态调整客户端权重，并通过公共数据集对不

同架构的模型进行知识对齐以及使用 SCE损失执

行本地模型更新。

2.3 混合方法

面对复杂的标签噪声场景，单一的处理策略

可能无法保证训练的稳定以及模型预测的精度，

噪声检测、鲁棒策略的多机制融合成为更具针对

性且可靠的选择，代表了联邦标签噪声学习发展

的趋势。例如，FedELC[27]采用 FedNoRo[10]的噪

声客户端检测方法和鲁棒聚合策略，同时对于检

测出的噪声客户端提出了一种新颖的端到端标签

校正方法，通过联合优化分类损失、兼容性正则

化损失和熵正则化损失来同时更新模型和样本软

标签分布，最终获取到接近真实分布的软标签。

但是该方法对于噪声客户端的区分较为粗糙，尤

其在客户端噪声含量高度异质的场景中，容易弱

化训练的针对性，难以发挥这些异质客户端各自

的训练价值。而Yang等[56]通过全局平均类质心作

为额外的全局监督来规范局部训练，并利用损失

函数值的大小来估计样本的可靠性，同时使用全

局模型的预测来辅助矫正低置信度样本的标签，

但由于类质心携带了本地敏感信息，可能不利于

客户端的隐私保护。Aorta[50]主要针对联邦设备异
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构场景，通过标签校准、数据生成和质量感知的

模型聚合，显著提高了模型的准确性和收敛速度。

Chen等[49]针对不平衡子群体存在的场景，提出一

种基于样本标签噪声概率的软标签翻转方法。该

方法能够更准确地处理标签噪声和不平衡子群体

中的样本，避免硬标签翻转带来的信息丢失，并

结合强-弱数据增强、协同训练和分布鲁棒优化，

从多个方面提升模型在极端情况下的泛化能力，

具有很强的噪声标签鲁棒性。

此外，在具体的训练过程中，半监督学习思

路、课程学习、数据增强、双模型协同训练等方

法也广被使用。半监督学习旨在充分利用有限的

标注数据和大量未标注的数据来对模型进行训练，

在降低对标注数据依赖的同时，提高模型的性能

和泛化能力，适用于标注成本高或标注数据稀缺

的场景，如 FRCS[48]与DivideMix[46]算法。课程学

习根据设定的样本复杂度，从简单的干净样本开

始，逐步过渡到复杂的噪声样本，能够有效避免

训练早期标签噪声对模型的干扰，使其能够快速

收敛，更好地泛化到未训练的数据，减少对复杂

任务中噪声数据的过拟合，如 FedCNL[47]。数据

增强[46,49]旨在生成输入数据的变体来增加训练数

据的多样性，使模型能够从不同的角度理解样本，

防止被噪声标签误导，有效提升了训练的鲁棒性

和泛化性。双模型协同训练优化 2个具有同样结构

的神经网络，通过相异的初始化、数据分配等来

保持网络的差异性，使得双网络之间相互监督和

纠正，可以有效避免单一网络在训练过程中累积

的错误，并且可以通过合理的设计来有效提高训

练效率。

2.4 方法对比与分析

图 7展示了基于噪声检测的训练方法、鲁棒的

噪声容忍训练方法和混合方法之间的训练架构关

系，不同类型的方法之间存在一定程度的交叉，

每种方法关注的角度不同，但相互之间具有互补

性。表 1从训练的不同角度出发，更加清晰地对比

几种具有代表性的联邦标签噪声学习方法的异同。

Jiang等[27]在统一场景下对不同类型的联邦标

签噪声学习方法进行了测试，包括 2种数据非独立

同分布、4种标签噪声和多种噪声数据集。不同方

法在人为注入标签噪声的合成数据集上的精确度

如表 2 所示。其中，客户端的总数为 100，标签噪

声的生成是通过噪声率范围为每个客户端添加噪

声率线性增长的标签噪声。

图图 77 联邦标签噪声学习方法架构联邦标签噪声学习方法架构

Fig. 7 Architecture of FNLL methods
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表表 11 代表性联邦标签噪声学习方法比较代表性联邦标签噪声学习方法比较

Table 1 Comparison of representative FNLL methods

方法

鲁棒的噪声容忍训练方法

TrimmedMean[59]

Krum[58]

Median[57]

Symmetric CE[51]

FedELR[62]

FedLSR[63]

FedLNL[64]

FedMW-CSS[41]

FedPLL-LAAR[69]

FedNoRo[10]

基于噪声检测的训练方法

FedRN[52]

混合方法

Co-teaching[53]

Co-teaching+[54]

JointOptim[70]

DivideMix[46]

RobustFL[56]

FedCorr[36]

Aorta[50]

FedELC[27]

FedCNL[47]

鲁棒
全局
更新

○
○
○
○
√
○
√
√
√
√

√

○
○
○
○
○
○
√

√
○

鲁棒
局部
更新

√
√
√
√
√
√
√
○
√
√

√

○
○
√
√
√
√

○
√
○

样本
加权

○
○
○
○
○
○
○
√
○
○

○

○
○
○
○
○
○
○
○
○

噪声
客户端
检测

○
○
○
○
○
○
○
○
○
√

√

○
○
○
○
○
√

√

√
√

噪声
样本
检测

○
○
○
○
○
○
○
○
○
○

○

√
√
√
√
√
√

√

○
√

噪声
样本
丢弃

○
○
○
○
○
○
○
○
○
○

○

√
√
○
○
√
○
○
○
○

标签
噪声
矫正

○
○
○
○
○
○
○
○
○
○

○

○
○
√
√
○
√

√

√
√

其他
策略

○
○
○
○
○

数据增强

○
○

数据增强

○

○

双模型协同训练

双模型协同训练

○
半监督学习方法

○
三阶段训练框架

数据增强、分布感知
的数据采样策略

数据增强

课程学习、数据增强

注：“√”表示具有该模块，“○”反之。

由表 1 和表 2 可知，在场景 1 和场景 5 中，

Symmetric CE的预测精确度与 FedELC非常接近，

但 Symmetric CE模型却十分简单，仅仅使用了一

种标签噪声鲁棒的损失函数，而 FedELC作为一

种混合方法使用了鲁棒全局更新、鲁棒局部更新、

标签噪声矫正等多种优化策略，并且其在场景 2和

场景 6 中的预测精确度还要低于 Symmetric CE。
另外，使用简单鲁棒全局更新的 TrimmedMean、
Median在场景 1、3、4 等多个场景下的分类性能

表现反而优于更为复杂的Co-teaching+、JointOp-
tim和 DivideMix等标签噪声学习方法。另外，即

使使用单一鲁棒全局更新的TrimmedMean、Krum
和Median在不同的场景下也具有较大的性能差

异。因此，虽然不同方法之间存在一定程度的交

叉与互补，但由于不同机制间的耦合作用非常复

杂，即使联合多种机制共同优化，也不能保证该

方法最终能够取得较好的性能表现。不同方法的

取舍还需要考虑包括分类性能在内的多方面因素，

如考虑方法的复杂性和灵活性等。例如，面对数

据集复杂度的上升，部分方法出现了异常的性能

降低，如 FedLSR与 RobustFL，表明这类方法相

对不适用于多类别的复杂数据场景中。
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表表 22 不同方法在不同方法在CIFAR-10和和CIFAR-100数据集人工注入噪声标签上的精确度数据集人工注入噪声标签上的精确度[[2727]]

Table 2 Precisions of different methods on CIFAR-10 and CIFAR-100 with manually-injected noisy labels[27] %

数据异质

噪声类型

噪声率

场景编号

数据集

鲁棒的噪声容忍训练方法

TrimmedMean[59]

Krum[58]

Median[57]

Symmetric CE[51]

FedLSR[63]

FedNoRo[10]

基于噪声检测的训练方法

FedRN[52]

混合方法

Co-teaching[53]

Co-teaching+[54]

JointOptim[70]

DivideMix[46]

RobustFL[56]

SELFIE[30]

FedELC[27]

Dirichlet（1.0）

对称噪声

0~0.4

1

A

71.21

51.90

72.52

76.32

75.16

73.67

72.65

75.79

69.70

64.74

63.28

63.17

76.70

7676..8181

9

B

41.44

22.99

43.90

42.35

3.08

44.70

32.48

44.74

31.03

27.66

37.42

17.41

44.62

4444..8383

对称噪声

0~0.8

2

A

47.93

39.60

58.45

7070..9696

70.42

66.50

62.89

57.30

64.71

59.78

60.19

51.34

65.30

68.22

10

B

28.33

17.36

31.01

32.11

2.80

32.98

26.35

32.72

24.09

22.67

30.74

3.73

32.66

3333..0707

非对称噪声

0~0.4

3

A

73.06

48.29

75.56

74.46

75.11

77.88

69.02

76.88

67.60

65.02

65.36

63.26

77.84

7777..9797

11

B

44.46

24.88

43.20

42.44

3.14

44.51

35.22

44.78

31.35

27.84

36.78

14.67

4444..9090

44.01

混合噪声

0~0.4

4

A

70.77

43.28

73.60

76.13

73.34

75.38

72.23

75.37

63.70

64.53

66.78

62.65

77.55

7777..9898

12

B

41.48

24.32

43.44

42.41

3.55

43.32

35.72

4545..6464

31.91

27.83

38.59

17.59

42.77

43.87

Dirichlet（0.5）

对称噪声

0~0.4

5

A

68.94

33.49

68.45

72.05

64.20

71.09

58.72

72.23

58.09

57.76

57.36

54.05

72.60

7373..1313

13

B

41.56

14.40

44.59

40.99

3.84

45.09

38.04

4747..8383

28.77

26.39

37.23

11.23

45.06

45.22

对称噪声

0~0.8

6

A

49.97

25.19

52.30

6262..3939

62.35

59.11

54.47

48.23

57.01

52.44

55.09

55.45

60.08

60.31

14

B

22.95

7.95

30.05

31.64

3.18

3333..7979

29.78

30.04

22.80

21.95

31.79

5.03

31.82

32.98

非对称噪声

0~0.4

7

A

69.44

18.54

72.06

70.93

66.46

73.63

54.14

74.95

46.79

55.21

63.03

54.08

73.36

7575..7878

15

B

44.16

13.12

50.47

40.90

3.56

43.97

36.73

45.52

30.35

26.20

36.98

10.50

4646..3636

44.97

混合噪声

0~0.4

8

A

71.86

25.12

72.09

71.48

60.04

73.51

55.76

74.22

55.72

57.84

62.23

53.94

74.26

7474..5555

16

B

42.45

12.29

40.31

42.05

3.66

43.54

34.39

4545..3737

30.26

26.30

36.86

13.54

42.20

43.59

注：①A和B分别代表CIFAR-10和CIFAR-100数据集；

②粗体表示每列的最大值，下划线表示每列的次优值。

对于鲁棒的噪声容忍训练方法，可以从多个

角度来提升学习系统的标签噪声鲁棒性。例如，

FedNoRo作为一种典型的鲁棒噪声容忍训练方法，

包括鲁棒全局更新、鲁棒局部检测、噪声客户端

检测等多种机制，在所有的实验场景下均取得了

较为突出的表现。例如，在场景 14中 FedNoRo具
有最高的预测精确度，而在场景 3 和 10 中取得了

次优的表现，并且在大部分场景中其分类性能非

常接近于性能表现最好的 FedELC，但同时 Fed-
NoRo的模型复杂度更高、灵活性较差。

单一角度优化的方法具有更好的集成性。例

如，Symmetric CE容易与其他方法结合以构建更

加鲁棒的标签噪声学习系统。而对于混合方法，

不同机制间的耦合关系非常复杂，使用相同机制

的方法彼此间也具有较大差异。例如，RobustFL
在更加复杂的CIFAR-100 数据集上的性能异常降

低，而 FedELC始终保持了较为突出的分类能力；

又如 Co-teaching与 Co-teaching+的核心框架均为

双模型协同训练，但由于不同的数据筛选策略，

前者始终保持了较为突出的分类性能，甚至在场

景 12、13和 16中均取得了最优的精确度指标，而

后者的分类性能明显较差。

总体而言，完全基于显式的标签噪声检测机

制过于依赖噪声检测的准确性，而在多种复杂的

噪声场景下，标签噪声检测的质量难以始终满足

需求。正确标注样本被错误识别为噪声可能浪费
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其训练价值，甚至由于标签纠正的质量问题而引

入额外的标签噪声，而那些没有被识别的噪声样

本则不断地干扰系统训练。因此，显式的标签噪

声检测机制一般与标签噪声鲁棒的训练方法相结

合以提高训练系统的噪声容忍性。而不使用显式

标签噪声检测机制的鲁棒噪声容忍训练方法可以

通过评估数据质量进行差异化处理，这种量化的

机制具有显著的效果，但处理的范围包含全部样

本，难免引入额外的训练误差。最后，虽然混合

方法的整体复杂度相对较高，但能够最充分地发

挥不同样本的训练价值且减少标签噪声的影响，

代表了联邦标签噪声学习发展的趋势。

3 展望

当前，联邦标签噪声学习的相关研究已经充

分探索了鲁棒的噪声容忍训练方法、基于噪声检

测的训练方法以及相关混合方法，并在多种噪声

场景中均取得了显著的成效，如考虑非独立同分

布、标签噪声异质、极端噪声率等问题，但在应

用中仍有一些挑战亟待解决。

1）全局类不平衡在现实世界中非常普遍，例

如在医学图像分析中，某些疾病较为常见，而另

一些罕见疾病只拥有少量样本；在自然语言处理

中，某些语言或方言拥有大量数据，而另一些语

言数据较为稀少。模型对全局类不平衡中少数类

别的学习较为困难，往往呈现出较高的损失值，

因而影响噪声样本的检测。并且不平衡子群体自

身会使模型容易过拟合头子群的模式，而忽略尾

子群。尤其在类间噪声异质的情况下，如少数子

群体拥有更高的噪声率，会进一步加剧子群体间

的不平衡，降低模型的泛化能力。因此，解决全

局类不平衡与标签噪声耦合带来的噪声检测精度

降低以及模型在少数类或者子群体影响下的性能

下降问题具有重要的现实意义。

2）目前的联邦标签噪声学习研究主要集中在

特定的噪声类型，如对称噪声、非对称噪声和真

实噪声，对于非随机噪声、具有复杂转移矩阵的

随机噪声关注较少。这些噪声拥有复杂的特征分

布，干扰噪声样本的检测，对训练的负面影响可

能更加隐蔽。另外，复杂的分布式噪声场景同样

受关注较少，而在现实环境中，由于参加训练的

客户端标注主体不同、标注环境与方法差异等，

客户端之间往往呈现出复杂的噪声异质现象。相

对于较为简单的标签噪声率异质、噪声类型同质

的情况，噪声率异质和噪声类型异质共同存在的

场景对于噪声客户端、噪声样本的检测以及模型

的优化训练均提出了更大的挑战。单一的检测方

法和学习策略难以满足训练的准确性和泛化性需

求，探索解决复杂分布式噪声场景的鲁棒学习方

法具有重要的应用价值。

3）现实世界的数据分布呈现出多样复杂的特

征，但目前的联邦标签噪声学习研究主要集中在

特定的数据分布，如 Dirichlet分布，对于某些极

端情况，如客户端可能只包含少数几个类别，甚

至某些类别完全缺失等，现有方法难以有效适用。

为了更为广泛地利用这些数据的潜在训练价值，

需要探索如何在极端数据分布条件下更好地融合

节点间差异巨大的本地知识。极端的数据分布异

质容易造成节点间的知识消融，降低模型准确性，

甚至导致模型无法收敛。而在标签噪声的干扰下，

模型的学习过程存在更大的混肴情况，分布式学

习面临更严峻的聚合困境，即全局模型的准确性

弱于本地模型。因此，需要探索更为广泛数据分

布下的联邦标签噪声系统。

4）现实世界的数据来源具有复杂性和多样

性，并且是一种动态持续的过程。因此，样本分

布往往呈现出高度的不确定性。开集场景考虑了

现实世界的开放问题，相比于闭集场景具有更大

的应用价值和适用范围。闭集场景中，模型只需

要学习如何纠正已知类别的错误标签，或者具有

已知类别分布的噪声鲁棒性，而开集场景的标签

噪声面临着数据来源的多样性和不确定性，噪声

样本的分布呈现出丰富和复杂的特征，极大增加

了噪声处理的难度。开集场景下，模型要学习已

知类别的数据分布特征，将已知类别和未知类别

进行区分。但噪声样本干扰了这个过程，一方面

会造成已知类别数据特征分布学习的偏移，另一

方面容易将未知类别数据聚类到已知类别，严重

干扰模型的学习过程。探索建设适用于开集场景

的联邦标签噪声学习系统具有重要的现实意义。
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