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摘摘 要要：随着人工智能技术从单模态、判别式范式向多模态、生成式范式跨越，生成理解统一模型

（generative understanding unified model, GUUM）作为一种新兴的技术架构，正在重塑现代军事力量的

底层逻辑。首先，系统性地分析了GUUM的构建机理，揭示其通用能力的根源来自于多模态数据的统一

建模与分析；然后，分析了其在感知层面应用的区别；最后，将视角放在物理战场的交互上，解析基于

生成式规划与扩散策略的具身智能如何改变物理战场。在应用层面，结合具体案例深入探讨了GUUM在

自动化作战方案生成与兵棋推演中的效能、利用GUUM进行情报融合的演进、合成孔径雷达图像的扩散

模型增强技术，以及GUUM在认知战和电子战频谱生成中的战术价值。同时，基于最新对抗性攻击研

究，揭示了统一模型在面对物理扰动、数据投毒及模型幻觉时的脆弱性。本文旨在为军事决策者及国防

科研人员提供一份详尽的评估，论证GUUM如何成为推进新型作战概念由想定变为现实与全域指挥控制

的关键赋能技术，并针对其安全风险提出防御性建议。
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近年来，随着生成式人工智能（generative
artificial intelligence，GAI）技术的快速发展，各

类大语言模型[1]（large language model，LLM）、

文本生成内容（text to content，T2C）模型[2-3]逐

渐渗透到人们日常工作与生活的方方面面。由于

这些模型拥有强大的指令理解能力和内容生成能

力，且在内容创作、大数据分析、自动化控制等

众多领域具有广泛的应用价值和前景，它们已经

成为当前民用AI领域的研究热点之一[4]。

鉴于AI在民用领域展现出的无尽潜力，军用

AI的研发也逐渐被各大军事强国予以重视，极大

地推动了军事智能化的发展。在过去的军事智能

化进程中，AI的应用主要局限于判别式任务。这

类判别式 AI擅长分类[5]与检测[6]，例如雷达信号

的特征匹配[7]或卫星图像中的车辆识别[8]。然而，

判别式AI存在明显的局限性，缺乏对战场环境整

体语义的理解，无法处理跨模态的复杂逻辑，且

不具备生成新内容或策略的能力[9]。这意味着在

传统的指挥控制[10] （command and control，C2）

循环中，AI仅能作为传感器的延伸，而无法介入

“观察-判断-决策-行动”（observation-orientation-
decision-action，OODA）环的核心认知环节[11]。

近年来，随着Transformer架构[12]的普及和计

算算力的指数级增长，GAI逐渐从传统的单一模
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态生成模型转变为多模态生成模型，最终发展到

如今支持多模态理解与多模态生成的生成理解统

一模型[13]（generative understanding unified model，
GUUM），其发展历程如图1所示。

单模态生成模型中最具代表性的便是大语言

模型和文本生成图像模型。然而，这些模型仅能

处理单一模态的信息，亦或是实现模态间的单向

转换，面对数据复杂且异构的战场环境时显得捉

襟见肘。多模态生成模型的出现打破了这一僵局，

此类模型能够融合不同模态数据的信息，并生成

文字或者图像内容。但是，此类模型在面对战场

多样化的生成需求时，依旧存在和单模态生成模

型类似的问题。GUUM在二者基础上进一步发

展，不仅仅是生成文本或图像的工具，更代表了

一种全新的智能架构——能够理解包含视频、语

音、文本、传感器数据在内的多模态输入，并输

出符合逻辑的分析报告、战术图像、代码甚至物

理系统的控制指令[14]。GUUM架构如图 2 所示，

其核心特征包括以下3个方面。

1）多模态对齐：通过将视频、语音和文本等

多模态数据映射到同一个高维语义空间，实现模

态各异但语义一致的信息在该语义空间的对齐，

从而使得模型能够理解诸如“坦克在过桥”这一

概念在不同模态中的表现形式[15]。

2）任务通用性：经过一次训练，同一份模型

权重可以处理检索、生成、问答和控制等多种任

务，极大地降低了系统维护成本和部署复杂度[16]。

3）生成与理解的闭环：模型不仅能“看懂”

战场（理解），还能基于理解“创造”新的数据

（生成），例如，可以生成缺失的战场卫星图像细

节或合成敌军的战术动作，用来训练我军的作战

行动生成模型[17]。

这种范式转移在军事上具有革命性意义。

Unified - IO 2[18]和 NExT -GPT[19]等模型展示了

图图 11 GAI的发展历程的发展历程

Fig. 1 Development history of GAI

图图 22 GUUM架构架构

Fig. 2 Architecture of GUUM
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“任意对任意”的模态转换能力[20]。在实战场景

中，这意味着一个统一的AI系统可以同时接收前

线士兵的语音报告、无人机的实时视频流和电子

战接收机的频谱数据，并在毫秒级时间内“理解”

当前态势，进而直接生成一份包含兵力部署图

（图像生成）、行动指令（文本生成）和无人机飞

行路径（动作生成）的综合打击方案。这种全流

程的智能化不仅打破了传统各军种、各系统间的

数据壁垒，更使得机器首次具备了辅助甚至主导

战术规划的能力[21]。

并且，GUUM的出现加速了诸多新型作战概

念由想定转变为现实。以“马赛克战”为例，其

旨在构建一个由低成本、高消耗性的分布式无人

系统组成的杀伤网，通过快速重组作战模块来给

对手制造复杂的决策困境[22]。然而，其实施的最

大瓶颈在于战场上的大规模数据带来的认知负

荷[23]。当战场上的节点从数十个增加到数千个异

构智能体时，人类指挥官已无法在有限时间内处

理海量信息并做出最优决策。而通过将GUUM嵌

入 OODA 环的每一个环节，军事力量可以实现决

策循环的极限压缩。

1）观察：利用 Project Maven[24]等系统中的多

模态大模型，实时融合来自太空、空中和地面的

多源数据，自动生成态势感知图谱。

2）判断：利用大模型的上下文学习[25]能力，

结合历史战例库和实时战场数据，快速识别敌方

意图并预测其动向。

3）决策：利用 COA-GPT等智能规划工具，

在秒级时间内生成多个备选行动方案（course of
action，COA），并自动评估其风险与收益[26]。

4）行动：通过RT-2 等视觉-语言-动作（vi-
sion language action，VLA）模型，将高级作战意

图直接转化为无人作战平台的具体控制指令，实

现“从传感器到射手”的无缝链接[27]。

这种由GUUM驱动的OODA环，不仅在速度

上超越了人类反应的极限，更在质量上实现了从

“经验决策”向“数据驱动决策”的跨越，使得整

体决策更加科学可靠。然而，这种对AI系统的深

度依赖也使得GUUM的可信性与安全性成为新的

战略制高点。

因此，本文将深入剖析军用生成理解统一模

型的技术架构细节，探讨其在情报分析、指挥决

策及无人系统控制中的具体应用和未来发展，揭

示 GUUM 如何重塑现代战争的底层逻辑，推动

作战体系向智能驱动跃迁。

1 GUUM的构建机理

军用GUUM的核心技术挑战在于如何处理战

场异构多模态数据[28]。真实的战场环境中包含结

构化且提前制备好的军用数据集、非结构化的战

场语音通信数据、高分辨率的无人机实时侦查数

据以及离散的作战指令数据等数量庞大的多模态

异构数据[29]。传统的“烟囱式”架构[30]需要为每

种模态单独训练模型，导致不同模态间的数据无

法通过交互完成去冗余和信息互补，而GUUM则

通过多模态数据统一建模和混合训练目标，实现

了真正的“通感”[31]。

1.1 多模态数据统一建模与分析

表 1展示了传统AI模型与GUUM在不同特征

维度上的区别，并具体分析了GUUM相较传统军

用AI模型的战术优势。与传统军用AI模型仅针对

单一模态数据进行建模不同，在 Unified- IO 2、

NExT-GPT等 GUUM模型中，不同模态的数据

表征被统一了起来。这种统一表征使得模型可以

利用Transformer等架构中的自注意力机制[12]，在

不同模态之间建立复杂的语义关联，从而在复杂

的战场环境中拨冗去杂，精准分析关键性信息，

并推理出可靠的结论。

表表 11 传统军用传统军用AI模型与模型与GUUM对比对比

Table 1 Comparison of traditional military AI

models vs. GUUM

特征
维度

输入
处理

推理
机制

输出
能力

适应
性

军事AI模型

传统军用
AI模型

独立通道，
需人工预处
理对齐

基于判别式
特征映射与
黑盒优化

标签、分类
结果

专用模型，
场景迁移困
难

GUUM

多模态混合
输入 ，自动
对齐

基于语义理
解与链式思
维

文本、图像、
动作流、代
码

通用模型，
少样本/零
样本学习

战术优势GUUM

能够处理战场上杂乱、
非结构化的情报数据，
减少人工预处理时间

具备逻辑推理能力，能
解释决策依据，增强指
挥官信任

直接生成可执行的作
战命令或仿真数据，缩
短打击链

快速适应新出现的敌
方装备或战术，无需漫
长的再训练周期

具体来说，Unified-IO 2 不仅处理文本和图

像，还将音频（频谱图）和动作（稀疏结构）纳入

统一框架。其架构的核心组件是“感知器重采样

器”[18]，将来自视觉编码器（如 ViT[32]）的可变大

小特征图压缩为固定数量的视觉特征。而与 Uni-
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fied-IO 2 追求完全端到端的统一不同，NExT-

GPT采用了一种更为灵活的“任意对任意”架构，

这种设计在军事应用的快速迭代中展现出独特的

优势。NExT-GPT利用现有的高性能编码器（如

ImageBind[33]）和扩散解码器[19]，并借助一个核心

的 LLM进行对齐。其关键创新在于 LLM的输出

机制，不仅输出文本特征，还输出特殊的“模态

信号Token”。这些Token充当指令，触发后端的

扩散模型[19]生成相应的非文本内容 。

在军事场景中，这些多模态架构允许模型进

行高效的态势感知和方案生成。如图 3所示，当模

型接收到一张侦察照片和一段指挥官的语音指令

时，它可以在内部将两者融合，理解“攻击照片

中的掩体”这一指令的具体含义，并预测出下一

序列的 Token，这些 Token解码后可能是一段生

成的文本报告，也可能是控制火控系统的数字代

码。这种架构的优势在于其极强的泛化能力和任

务迁移能力，无需针对特定任务进行重新训练，

只需通过提示词工程[34]即可适应新的战场需求。

这种能力在联合作战中具有极高的应用价值，它

允许不同军种之间实现无缝信息流转。例如，陆

军的文本报告可以自动转化为提供给空军飞行员

的视觉导航图，海军声纳的音频信号也可以转化

为直观的 3D水下态势图，极大地降低了跨域协同

的沟通成本。

图图 33 多模态数据统一建多模态数据统一建模模

Fig. 3 Unified multi-modal data modeling

1.2 生成式扩散模型在感知层的应用

在感知层，生成式扩散模型正在取代传统的

生成对抗网络，成为图像增强和数据生成的首选

技术。

在军用领域，合成孔径雷达（synthetic aper-
ture radar，SAR）是全天候军事侦察的核心传感

器，但其成像原理导致图像天然带有相干斑噪声，

严重影响判读[35-36]。基于扩散模型的方法通过学

习噪声的统计分布，利用反向扩散过程，可以从

充满噪声的原始 SAR数据中“生成”出清晰、去

噪后的图像，同时保留关键的纹理细节。此外，

扩散模型还被用于 SAR图像的超分辨率重建[37-38]。

对于低分辨率的广域监视雷达图像，模型可以基

于学习到的先验知识，填充细节信息，将模糊的

斑点还原为具有可识别特征的车辆或设施，显著

提升了情报的颗粒度。

在多模态侦察中，光学卫星图像常受云层遮

挡。GUUM通过输入同一地点的 SAR图像（不受

云层影响）作为条件引导，可以生成去除云层后

的光学图像，或者将难以直观理解的 SAR图像转

换为符合人类视觉习惯的光学伪彩色图像，辅助

快速识别目标。

1.3 视觉-语言-动作模型：具身智能的物理映射

军用GUUM的终极应用是将智能从战场信息

世界延伸至战场物理世界，即具身智能[39-40]。在

这一领域，视觉-语言-动作模型正在彻底改变无

人系统的控制方式，使其从预编程的自动化机器

进化为能够理解自然语言指令并自主规划动作的

智能体[40]，成为连接数字智能与物理战场的桥梁，

Google DeepMind开发的 RT-2[27]模型与 PaLM -

E[41]是这一领域的代表。

PaLM-E模型引入“多模态句子”的概念[41]，

将机器人感知与语言处理深度融合。在 PaLM-E
的输入中，图像 Token、机器人状态 Token（如

关节角度、末端执行器位置）与文本 Token 混合

编排，使得机器人可以理解高层语义指令，并结

合物理环境的几何约束进行推理[41-42]。这种多模

态联合训练，让无人系统具备了前所未有的态势

理解与动作生成能力。

在此基础上，RT-2模型进一步实现了“文本

到行动”的直接映射[27]，其革命性在于证明了互

联网规模的语义知识可以迁移到机器人的物理控

制中。传统的机器人控制依赖于精确的编程和状

态机，对于未见过的物体或场景束手无策。而

RT-2通过在大规模互联网文本和图像数据上预训

练，获得了一般性的常识推理能力[27]。在军事应

用中，这意味着机器人不再需要针对每一个特定

任务（如“抓取手榴弹”）进行训练。如果机器

人理解了“爆炸物”的概念和形状特征，当它在

战场上遇到一个从未见过的新型简易爆炸装置时，

能够基于VLA模型的推理能力，识别出该物体属

于“危险品/爆炸物”类别，并生成相应的处置动

作（如抓取、移除或引爆）。这种泛化能力使得军

用机器人能够应对高度非结构化和不可预测的战

场环境。
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2 情报、监视与侦察的生成式革命

2.1 从计算机视觉到生成式洞察

Project Maven[24]（maven smart system，MSS）
最初是美国国防部的一个计算机视觉项目，旨在

自动化分析无人机视频中的物体。随着生成式AI
的引入，该项目已演变为一个综合性的情报分析

平台，进入了“2.0阶段”[43]。

现代情报、监视与侦察（intelligence，surveil-
lance and reconnaissance，ISR）系统面临的核心挑

战是数据过载。MSS集成了 Palantir AIP[44]等平

台，利用检索增强生成（retrieval augmented gener-
ation，RAG）技术[45]来解决这一问题，其关键技

术有以下两个方面。

1）技术机制。RAG技术允许大语言模型连

接到外部的实时情报数据库，包含 SIGINT[46]、

IMINT[46]、OSINT[47] 等。当指挥员提出自然语言

问题，如“分析过去一周该区域内敌军防空雷达

的部署模式”时，模型不会仅凭预训练知识回答，

而是实时检索相关的卫星图片元数据、截获的通

信记录和开源情报报告。

2）生成式简报。系统将检索到的碎片化信息

进行语义融合，生成一份结构清晰的情报简报。

更重要的是，RAG技术确保了生成内容的可溯源

性，即简报中的每一个论点都会标注原始情报来

源的链接，如“依据 09∶00的卫星图像”，这极大

地减少了模型幻觉带来的误导，增强了情报的可

信度。

MSS向 2.0阶段生成式洞察演进，标志着 ISR
系统正经历从数据筛选到认知生成的范式跃迁，

其RAG技术机制直击静态预训练模型与动态战场

情报间的知识时效性悖论。通过连接实时数据库

实现检索即学习的动态知识注入，将分析从记忆

驱动转向证据驱动，确保输出锚定最新战场实际，

但深层挑战在于检索算法可能因索引偏向返回过

时片段，导致生成内容看似有出处实则偏离真相，

对情报零容错要求构成潜在风险。而生成式简报

通过重构认知流水线将碎片化情报自动组装为结

构清晰的叙事文本，实现了从证据堆叠到证据叙

事的跃升；其强制要求的可溯源性虽以算法实现

了情报学可验证性原则，在模型幻觉可能误导致

命打击背景下极大增强指挥员信任阈值，却也催

生了形式化溯源风险——模型可正确引用卫星图

像却误读伪装目标，导致证据真实但结论错误。

因此，真正挑战在于生成式洞察与证据可靠性间

的动态校准机制，避免数据过载滑向可信度过载。

2.2 电子战中的信号生成与认知对抗

电子战（electronic warfare, EW）的历史演进，

本质上是一场关于信息处理速度与维度的军备竞

赛。从早期的模拟噪声干扰到基于数字射频存储

的欺骗干扰，电子战系统始终在追求“快于对手

一步”的能力。然而，随着雷达系统向多功能、

捷变频、认知化方向发展，传统的规则库和查表

式电子战系统已逐渐触及性能天花板。随着GU-

UM 的出现，电子战正在经历从“适应性”向

“认知性”的深刻转型[48-49]。基于GUUM，电子战

系统不仅能够“理解”未见过的信号语义，还能

“生成”物理层面上从未存在的对抗波形，实现对

敌方传感器的深度致盲与欺骗，其关键性主要体

现在以下两点。

1）合成射频数据生成（radio frequency gen-
erate，RF-Gen）。针对电子战AI模型训练数据不

足的问题，尤其是敌方新型雷达信号，ANDRO
Computational Solutions等公司利用生成式AI开发

了 RF-Gen系统[50]。该系统能够生成高保真的合

成射频数据集，模拟复杂的电磁干扰和争夺环境，

用于训练信号分类和干扰决策模型[50-51] 。

2）认知电子战。未来的电子战将是认知的对

抗。传统的数字射频存储技术在处理宽带雷达信

号时，往往因为采样和处理延迟，导致生成的假

目标在距离上滞后于真实目标[52-53]，即只能制造

“后方”的假目标。而 GUUM能够实时分析敌方

雷达的波形特征和跳频规律，并利用生成模型即

时“创造”出针对性的干扰波形，而不再依赖预

先存储的威胁库。这种生成式的干扰策略能够有

效对抗具备自适应能力的敌方认知雷达，实现电

磁频谱的动态压制[54]。

电磁频谱作为继陆海空天网之后的第六作战

域，其对抗逻辑正被GUUM从根本上改写。传统

技术受限于采样延迟与预设规则库，在应对捷变

频、认知化雷达时陷入 OODA环滞后的被动局

面，而生成式AI推动的电子战转型实现了 2 次关

键跃迁：一是通过合成高保真射频数据集破解新

型雷达信号稀缺难题，使干扰模型能在未见波形

上完成认知迁移，但其深层矛盾在于合成数据能

否真正刻画真实电磁环境的非平稳特性，亦或是

训练出对复杂杂波具有虚假安全感的脆弱系统；

二是实时解析敌方波形特征并即时生成物理层从

未存在的对抗波形，摆脱威胁库依赖实现电磁频

谱敏捷压制，标志着对抗从已知威胁匹配转向未
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知威胁创造。二者协同构成生成-干扰闭环，将电

子战从经验驱动推向数据驱动的范式革命，却也

凸显了生成式AI在物理对抗中最尖锐的双刃剑效

应——创造能力越强，对抗失控风险越高，敌方

认知雷达的对抗性反制可能引发电磁领域的“生成

对抗军备竞赛”，最终侵蚀频谱控制的可预测性与

战略稳定性。

3 智能规划与决策：COA-GPT 与自动化

参谋系统

3.1 军事决策过程的瓶颈与智能化革新

在规划与决策层面，美军的军事决策过程

（military decision-making process，MDMP）是一套

经过长期实战检验的标准作业程序，但其最大的

缺点是耗时冗长。一个完整的MDMP循环可能需

要数小时甚至数天，这在应对高超音速武器或无

人机蜂群攻击时显得过于迟缓，而GUUM的引入

将这一过程从“以小时计”压缩至“以秒计”。

最典型的是 COA-GPT[26]，该系统利用“上

下文学习”技术，将军事条令、任务目标、敌我

态势和地形数据转化为结构化的指令输入模型，

其基本处理流程及特点如图4所示。

图图 44 COA-GPT[26]的特性及处理流程的特性及处理流程

Fig. 4 Characteristics and processing flow of COA-GPT[26]

1）条令对齐。COA-GPT并非凭空臆造方

案，而是经过了军事条令数据的微调[43,55]。它能

够生成符合 《野战手册》 规范的标准作战命令，

确保生成的方案在术语和逻辑上与人类参谋的习

惯一致。

2）快速迭代与冲突检测。在传统规划中，参

谋人员需要花费大量时间校对情报、后勤、火力

等不同职能部门的计划是否存在冲突。COA -

GPT则具备自动化的冲突检测能力，能够识别出

如“第 1旅的机动路线与炮兵火力区重叠”或“后

勤补给时间晚于攻击发起时间”等逻辑错误，并

自动提出修正建议。

3） 效能评估。在星际争霸 II 的模拟测试

中[44,56]，COA-GPT生成的方案在战略连贯性和

适应性上优于传统的强化学习算法，且生成速度

快了数个数量级。这使得指挥官可以在短时间内

获得多个备选方案，并根据不同的风险偏好进行

选择。

这 3项特性并非功能简单的叠加，而是构成了

从工具理性向制度理性跃迁的认知基础设施。

3.2 指挥控制的范式转变：从“人机协同 ”到“人

机融合”

指挥控制最终还是需要指挥员进行全方位的

权衡，才能做出最佳的决策。而GUUM的应用正

在推动 C2 模式从简单的“人机协同”向深度的

“人机融合”演进[57-59] ，如图 5 所示，主要包括两

大方面。

图图 55 战场指挥控制的战场指挥控制的““人机融合人机融合””转变转变

Fig. 5 ““Human-machine integration”” transformation in

battlefield command and control

1）意图驱动的指挥。利用 GUUM强大的自

然语言理解能力，指挥官无需再学习复杂的指令

代码或操作界面。他们只需用自然语言口述“意

图”，例如“在 H时前夺取 X高地，并建立防御”，

GUUM系统就能自动将其分解为一系列具体的任

务清单、兵力调动指令和协同信号，并分发给各

级作战单元[56-59]。

2）自适应重规划。在执行阶段，战场迷雾和

突发状况，如敌方新型武器的出现，有可能导致

预定计划失效。但是，GUUM能够实时监控实际

态势与计划的偏差，一旦偏差超过阈值，系统会

立即触发重规划机制，利用实时数据生成新的应

对方案，实现“动态随动”的敏捷指挥[60-61] 。

这种双重机制触及了指挥控制本质的结构性

变革。意图驱动指挥实质是将低层指令编码任务

卸载至AI系统，使指挥员聚焦战略权衡，但其深

层悖论在于语言模糊性与战场动态性可能导致意

图映射的语义蚀变，缺乏可验证规范反而引入不

可靠性。自适应重规划通过构建OODA环的动态
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闭环，直面现代战争的不确定特性，但其仍面临

着阈值设定的科学性困境——过宽响应迟滞，过

窄引发决策颤振，更关键的是基于片面信息的快

速调整可能陷入局部最优陷阱。两者协同形成人

掌意图、机器管执行的分层架构，但内在张力不

容忽视：若AI对意图理解有偏差，其重规划可能

越纠越偏；过度依赖机器亦会催生指挥员麻痹，

弱化人类在OODA环中的核心地位。因此，这两

项特性不仅是技术赋能，更是对人机认知分工、

责任链条与信任机制的深层次重构，其成功取决

于能否在算法效率与人类判断间建立动态平衡，

避免从人类中心滑向算法中心。

4 无人系统与机器人：具身智能的实战化

实战化应用是检验具身智能成熟度的唯一标

准。传统军用无人系统（UAV/UGV）主要依赖

基于规则的有限状态机或封闭环境下的强化学习

策略，在面对非结构化、强对抗的开放战场时，

往往因缺乏泛化能力而陷入“长尾”陷阱。GU-

UM的引入，标志着无人系统控制逻辑从传统的

“判别式拟合”向“生成式规划”的根本性范式转

移[62]。这种转移不再试图穷举战场的物理状态，

而是通过生成式机制重塑智能体在物理世界的认

知与行动回路。

4.1 认知层：语义驱动的零样本泛化与战术推理

在认知规划层面，GUUM通过将视觉感知、

语言理解与物理行动映射至统一的高维潜在空间，

从根本上重构了无人系统应对非结构化环境的理

论范式。

1）跨模态语义对齐与开放集泛化。传统感知

算法受限于闭集分类逻辑，依赖于离散的预定义

标签映射，导致其在面对训练集之外的“长尾”

目标时面临分布外失效的风险[63]。GUUM驱动的

VLA模型则建立了连续的语义-动作对齐机制[62]。

模型并不试图对物体进行离散分类，而是解析目

标的语义属性，并将其与互联网规模预训练中习

得的物理常识进行关联。这种机制在理论上构建

了一座连接“感知特征”与“控制策略”的语义

桥梁，使得智能体能够基于物理属性的相似性而

非物体 ID的同一性，对未见过的实体进行因果推

理，从而实现物理动作层面的零样本泛化。

2）视觉思维链[64]（visual CoT）与时序抽象

规划。针对长视距复杂任务的执行难题，GUUM
引入了视觉思维链机制，在控制理论上实现了一

种分层时序抽象。不同于传统的符号规划器，vi-
sual CoT利用自回归生成机制，在潜在空间中对

未来状态进行多步预测。模型将高层战术意图内

生性地解耦为一系列中间态的视觉子目标，这些

子目标充当了策略网络中的“路点”。这种机制将

一个复杂的非马尔可夫决策过程转化为一系列局

部马尔可夫子问题，有效降低了搜索空间的维度，

确保了无人系统在通信拒止或信息不完备环境下

的逻辑连贯性与任务执行的鲁棒性。

4.2 控制层：基于扩散策略的多模态博弈机动

在底层控制领域，GUUM 通过引入扩散策

略[65]，解决了传统控制算法在强对抗环境下的

“均值陷阱”问题。传统的无人编队控制依赖于预

设的几何规则，缺乏灵活性[66-68]，GUUM则将动

作生成重构为一个条件去噪过程。在数学上，模

型学习的是动作分布的梯度场而非单一均值，这

使其能够同时保留所有潜在的最优解。在实战推

演中，这一特性赋予了无人机极高的战术不可预

测性，在面对敌方火控锁定时的规避机动中，系

统可以通过随机采样生成左旋或右旋的复杂样条

轨迹，而绝不会坍缩为平庸的中间路线。这种生

成式的多模态博弈能力，使得无人智能体展现出

类似人类王牌飞行员的“直觉”与“诡诈”，显著

提升了在高烈度对抗中的生存率，使无人系统具

备了更高级的自组织能力。

4.3 训练层：生成式虚实迁移与自动化奖励工程

无人系统的大规模应用依赖于高效的训练，

然而，真实物理环境中的训练价格昂贵且难以落

地，因此，现有的大多数无人系统采用模拟训练

的策略，通过仿真软件模拟真实物理环境，从而

达到降本增效的目的。值得注意的是，模拟训练

虽然在成本上得到了控制，但是其最大的问题在

于模拟世界和真实物理世界的巨大差异，导致模

型在真实场景中的泛化性下降[69-71]。GUUM利用

生成式AI重构了仿真训练体系，打通了从虚拟到

现实[72]的演进路径。

传统的强化学习依赖人工手动调节奖励函数，

效率低下且难以覆盖真实战场的物理复杂性。而

DrEureka[73]等生成式奖励工程架构，可利用大语

言模型自动化编写与优化奖励函数代码。LLM能

够理解物理学原理与战术规范，自动生成包含隐

蔽性、能耗比、姿态稳定性等复杂约束的奖励函

数，将策略训练效率提升了数倍。配合神经渲染

构建的高保真“战地数字孪生”环境以及快速运

动适应算法，能够在无人系统部署到真实战场的
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瞬间，通过压缩本体感受器数据使其具备实时适

应泥泞地形环境或应对电机机械损伤的能力。这

种“生成式训练、实战化适应”的范式，极大降

低了具身智能的部署门槛与试错成本。

在训练环境的构建上，利用GUUM可以基于

少量的真实地形数据，快速生成数百万平方公里

的高保真虚拟战场环境，包含复杂的天气、植被

和建筑物等，这些虚拟的战场环境为无人系统的

训练打下了坚实的基础。针对模拟世界与真实世

界的差距，GUUM通过风格迁移等技术，将模拟

传感器的图像“渲染”成具有真实感噪声的图像，

或者通过对抗性训练增强模型对现实扰动的鲁棒

性，从而显著降低无人机集群在实战部署时的故

障率[70-71]。

5 认知战与影响力行动的生成式重塑

生成理解统一模型的引入在提升作战效能的

同时，也带来了前所未有的安全风险。认知战[71]

的升级、模型的对抗性漏洞以及自主武器的伦理

问题，构成了新的安全挑战。

5.1 生成式AI在影响力行动中的应用

生成式 AI 能够以工业化规模制造虚假信

息[67]，实施“计算宣传”。利用受众的“确认偏

误”[68]，AI 可以生成定制化的文本、图像甚至视

频叙事，潜移默化地影响敌方军民的意志和决策。

这种攻击不再是简单的谣言传播，而是基于对目

标受众心理特征深度分析生成的具有高度欺骗性

和煽动性的内容。RAND公司的研究报告明确指

出，生成式 AI是提升影响力行动效能的关键工

具[74]，其关键性体现在以下两点。

1）规模化内容生产。GUUM能够以极低的

成本生成海量的、针对特定受众群体的文本、图

像和视频内容，这使得认知攻击可以实现“千人千

面”的精准投放，极大地提高了宣传渗透的效率。

2）深度伪造与叙事操控。利用生成式模型制

造高度逼真的虚假视频或音频，用来混淆视听、

制造社会分裂或打击敌方士气。例如，生成敌方

领导人投降的虚假视频，在通信中断的混乱战场

上可能引发连锁性的溃败。

生成式AI推动认知战从手工作坊式攻击升级

为工业化心理操控系统，其战略价值在于系统性

侵蚀信息时代决策根基。因此，该技术在认知战

中的应用既是攻防火力，也是反噬使用者的数字

特洛伊木马，其重要性不仅在于战术效能，更在

于迫使军事理论重新定义信息优势的边界与代价。

5.2 认知战的防御与伦理挑战

面对认知战的威胁，国防部门亟需利用GU-

UM构建防御体系。美国国防部开始采纳内容来

源和真实性联盟（coalition for content provenance
and authenticity，C2PA）标准[75]。C2PA 提供了

一种技术框架，通过加密方式为数字内容添加不

可篡改的“内容标签”。这些标签记录了内容的创

建者、创建时间、使用的工具以及修改历史，旨

在确保信息的来源可追溯性，防止敌方利用伪造

的“美军暴行”视频进行认知战攻击。

对于中国而言，首先，需要建立自动化反驳

与辟谣系统，通过实时监控社交媒体上的敌意叙

事，并自动生成反驳内容或事实核查报告，以

“算法对抗算法”的方式争夺舆论阵地。其次，在

伦理与规范上，鉴于生成式AI在认知战中的巨大

破坏力，必须建立严格的护栏和伦理准则，规范

AI生成内容的使用，防止技术滥用导致不可控的

政治后果。

6 OODA环重塑：从线性循环到并行网状

博弈

传统的OODA环通常被视为一个线性的、离

散的顺序过程。随着战场数据量的指数级增长和

对抗节奏的毫秒级压缩，传统基于串行处理的线

性OODA架构已成为指挥决策的瓶颈，在应对现

代战争的高动态、非线性和强对抗特征时显露出

明显的滞后性[76]。GUUM的引入通过打破感知的

时序依赖，实现了“感知即生成、生成即行动”

的并行处理机制，将传统的 OODA循环升级为

“认知矩阵”。

6.1 线性OODA的终结：智能化战争的认知危机

自约翰·博伊德上校提出OODA循环理论以

来，该理论长期作为军事指挥控制的基石，但在

智能化战争的洪流中，这一诞生于机械化时代的

理论正遭遇根本性的认知危机[77-79]。其核心困境

在于“时序依赖性”与现代战场数据爆发之间的

不可调和矛盾。随着物联网与泛在传感器的普及，

海量数据的产生速度已远超人类认知的处理极限，

传统OODA环必须等待上一环节完成才能进入下

一环节的串行结构，导致了致命的延迟累积与

“认知瘫痪”[76]。

更为严峻的是，生成式人工智能将这种“信

息过载”升级为“真伪难辨”的“认知迷雾”[80]。
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AI能够工业化地生成高保真虚假情报，直接攻击

OODA环中最脆弱的“调整”环节。在这种环境

下，单纯追求循环的“速度”已无意义，因为加

速的循环可能只是在加速错误决策的执行。

这标志着战争重心正从物理域向被视为“第

六作战域”的认知域发生历史性转移。战争的目

标不再局限于物理摧毁，而是通过植入逻辑病毒

或虚假现实，“入侵”并重塑敌方的认知过程。面

对这种毫秒级的算法博弈，线性的逻辑架构已彻

底失效，必须由一种能够并行处理噪声、瞬间构

建全局认知并生成策略的网状架构来替代。

6.2 并行精炼机制：全离散扩散与全域感知

为 了 打 破 线 性 时 序 约 束 ， 以 Lumina-Di-
MOO[80]架构为代表的“全离散扩散建模”实现了

从“序列预测”向“全局精炼”的底层范式转移，

并在计算效率与模态融合上实现了质的飞跃。

传统的自回归（auto-regressive，AR）大模

型在处理战场信息时，受限于从左至右的线性生

成逻辑，必须逐个预测下一个标记（Token）。这

意味着生成一张复杂的战场态势图或一段战术指

令，其耗时与内容的长度成正比，且后序信息的

生成无法反向修正前序信息的误差，存在单向依

赖。相反，全离散扩散模型不再依赖时序，而是

采用“从噪声中重构秩序”的并行机制。模型从

一个完全由随机掩码或噪声组成的序列开始，在

每一次迭代步骤中，利用双向注意力机制同时参

考过去与未来的全域信息，对所有位置的标记进

行并行预测与精炼[80]。这种机制使得GUUM能够

“一眼看到全局”，消除了线性模型中的短视效应

与遗忘问题。实验数据显示[81]，相较于同等规模

的AR模型，离散扩散架构在复杂战术场景下的推

理速度提升了约32倍，实现了真正的实时响应。

6.3 认知矩阵构建：基于掩码预测的同步决策

基于上述并行机制，OODA环的 4 个离散阶

段被重构为一个数学问题——全域掩码标记预测，

从而构建起一种开放的、动态的“认知矩阵”[82]。

这一架构的出现，使得军事指挥控制从“因果链

式反应”进化为“概率场式涌现”[83]。

在这种矩阵架构中，战场态势被视为一个巨

大的、多模态的动态“画布”。已知的友军位置、

地形数据、截获的情报是“已揭示”的像素，而

敌方意图、未来的态势发展以及我方应采取的最

佳行动被视为画布上“缺失”的掩码部分。任务

并非按顺序执行观察与判断，而是利用扩散过程

同时填补所有空白。这一架构带来了两大根本性

变革。

1）感知与决策的同构性。 对敌情的判断（调

整）和对我方指令的生成（决策/行动）在同一个

计算过程中并行完成[84]。随着传感器数据的流入，

作战计划作为一个不断精炼的概率分布，实时地、

动态地在系统中显现。这种同构性使得系统具备

了“前馈控制”能力，即不仅基于过去的数据修

正现在，更能基于生成式世界模型对未来的反事

实推演来指导当前的行动，从而在敌方意图暴露

之前即完成反制部署。

2）矩阵化作战。GUUM能够在同一时间步

内，在潜空间中实现跨域任务的同步最优化[85]。

在传统指挥中，物理打击、电子干扰与心理战往

往分属不同部门，难以协同。而在 GUUM架构

下，系统可以同时生成动能打击指令（物理域）、

配合打击的虚假信息流（认知域）以及压制雷达

的电子载荷（电磁域）。这三者不再是独立的战术

动作，而是源自同一扩散过程的“多模态战术

包”，在时间、空间和语义上实现了天然的战略同

步[83-85]。这种全维度的同步打击能力，使得己方

能够在敌方OODA环启动之前，就预判并封锁其

所有可能的反应路径，迫使敌方陷入“无路可走”

的决策困境。

7 安全风险与对抗性挑战：统一模型的脆

弱性

尽管 GUUM在军事应用中展现出巨大潜力，

但其自身存在的安全漏洞也不容忽视。如果不能

有效解决这些问题，AI系统可能成为战场上的

“阿喀琉斯之踵”。

7.1 动作冻结：针对具身智能的对抗性攻击

最新的研究显示，VLA模型存在一种被称为

动作冻结（FreezeVLA）的严重漏洞[86]，这是一种

针对 VLA 模型的白盒攻击技术。研究发现，通

过在输入图像中添加特定的、人类肉眼难以察觉

的对抗性扰动，可以导致 VLA模型（如 OpenV-

LA[87]）在执行物理动作时出现故障[86]。

攻击者可以优化这些扰动，使其不仅能误导

模型识别，还能导致模型在生成动作 Token时被

“冻结”，或者生成非预期的危险动作序列[88]。测

试表明，FreezeVLA 在某些场景下的攻击成功率

高达 76.2%，且具有跨 Prompt 的迁移能力[86]。这

意味着敌方可能通过在战场上部署特定的视觉伪

装图案，来瘫痪依赖视觉导航的无人机或机器狗，
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使其丧失行动能力或自我损毁[89]，这凸显了在军

事 AI 模型训练中引入对抗性防御的紧迫性[90]。

7.2 数据投毒与模型坍塌

相较于部署阶段的对抗攻击，数据投毒与模

型坍塌构成了训练时更深层的威胁体系。

1）数据投毒[91]。GUUM的训练依赖于海量

数据，其中大部分来自开源互联网。敌方情报机

构可以在网络上散布经过精心修改的“毒数据”，

例如将特定型号的民用车辆标记为军用目标，或

在特定图像中植入后门触发器[92]。一旦模型摄入

了这些数据，可能会在平时表现正常，但在战时遇

到特定触发条件时突然产生错误的判断或行为[93]。

2）模型坍塌[93]。随着互联网上 AI生成内容

的泛滥，如果军事模型在训练时大量使用了由其

他AI生成的数据而非真实世界数据，会导致模型

对现实分布的理解发生偏移，出现性能退化、创

造力丧失甚至逻辑崩溃的现象[92]。这对于要求极

高准确性的军事应用来说是潜在的长期威胁。

二者共同揭示了战场智能化进程中数据依赖

性所埋藏的系统性失效风险：前者暴露了开源数

据依赖的风险敞口，后者凸显了生成式AI自我繁

殖的认知陷阱，二者叠加可能使军事AI在未经历

实战检验前就已埋下失效的种子，这将直接挑战

OODA环中“观察-判断”环节的可靠性，最终削

弱全域指挥控制的战略根基。

7.3 幻觉与信任危机

生成式模型本质上是基于概率的预测模型，

存在产生幻觉的固有风险，即生成看似合理但完

全虚假的内容。例如，在COA生成中，模型可能

会虚构不存在的友军部队；在情报分析中，可能

会将民用设施误判为导弹发射井。在致命性决策

环节，这种错误可能导致误击友军或出现平民伤

亡，从而引发严重的法律和政治危机[94]。对此，

美军目前采取的策略有“人机回环”验证、利用

RAG技术进行事实溯源，以及开发专门的验证模

型来监控生成内容的真实性[94]。幻觉问题构成了

生成式AI在推理阶段的固有风险，会直接冲击军

事AI的决策可信度与伦理合法性，继而引发严重

的法律和政治危机。其深层危害在于侵蚀了指挥

官对AI系统的基本信任，一旦关键决策需经人工

反复验证，则 GUUM带来的速度优势将被消解。

人机回环验证、RAG事实溯源与验证模型监控等

策略虽能缓解风险，却暴露了根本性悖论——这

些防御机制本身增加了决策时延，与AI应用的效

率初衷形成张力。因此，幻觉问题不仅是技术缺

陷，更是人机融合指挥控制中的信任危机根源，

它迫使军事理论重新权衡决策速度与决策安全之

间的不可兼得性，若不能建立有效的置信度评估

与责任归属框架，生成式AI在致命性行动中的应

用将始终面临伦理与法律的双重质疑。

8 结论

本文通过对生成理解统一模型技术架构及其

军事应用潜力的系统性剖析，揭示了人工智能从

“判别式感知”向“生成式理解”演进的深层逻

辑。表 2 总结了具有代表性的GUUM模型及其技

术架构、关键军事能力、实战应用场景以及主要

安全风险。研究表明，GUUM并非简单的战术工

具叠加，而是驱动战争形态从“信息化”向“智

能化”跃迁的核心变量。其对于现代战争的重塑

作用，体现为决策环路的非线性压缩、战略资源

的重新定义以及人机认知边界的深刻重构。

8.1 逻辑重构：基于“统一表征”的OODA环质变

GUUM 的核心价值在于通过多模态统一表

征，打破了物理域、信息域与认知域之间的壁垒，

从而在根本上改变了OODA环的运行机理。

1）从“信息累积”到“认知涌现”。 传统的

ISR系统依赖海量数据的线性堆叠，而GUUM通

过RAG与跨模态对齐技术，实现了异构数据的语

义级融合。这种“多模态通感”能力使得机器能

够在观察阶段即完成对战场态势的深层理解与补

全，将情报处理从单纯的“去噪”提升为“基于

概率的认知重构”，极大地降低了战场迷雾带来的

信息熵。

2）从“串行传导”到“并行博弈”。 在决策

与行动环节，GUUM的上下文学习与 VLA架构

使得“判断-决策-行动”不再是离散的时间切片。

模型能够在推理过程中同时进行意图解构、方案

生成与动作规划，这种“感知-行动”的同构性使

得OODA环呈现出高频、并行的网状特征。这不

仅在物理时间上实现了对敌方决策周期的“降维

打击”，更在认知空间内构建了具备自适应与反事

实推理能力的博弈优势。

8.2 战略重定义：智能化战争的三大基石

随着GUUM介入作战全流程，支撑战争胜负

的底层逻辑已发生转移，数据、算力与信任构成

了新的战略三角。

1）数据即新型高能弹药。数据的价值不再取

决于规模，而取决于其“模态转换与指令微调”
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表表 22 不同架构的不同架构的GUUM军事能力与安全风险军事能力与安全风险

Table 2 Military capabilities and security risks of different GUUM architectures

模型/系统名称

COA-GPT[26]

RT-2[88]/
OpenVLA[86]

Maven Smart
System[24]

Lumina-
DiMOO[84]

Unified-IO
2[17]/NExT-
GPT[18]

Generative
SAR[35]

核心技术架构

LLM+In-Context
Learning

Vision-Language-
Action

Transformer

Computer Vision+
LLM+RAG

Discrete Diffusion

Any-to-Any
Multimodal
Transformer

Denoising
Diffusion

Probabilistic
Models

关键军事能力

自动化条令对齐
冲突检测
方案生成

语义-动作迁移
链式思维推理
零样本泛化

多源情报融合
自动化目标识别

交互式分析

并行全域感知
跨模态语义对齐
感知-生成同步

任意模态互转
统一语义理解

超分辨率重建
图像翻译
去噪增强

实战应用场景

战役规划
快速参谋作业

红蓝推演

战场排爆
物资搬运

无人机自主控制

全域态势感知
目标筛选

情报简报生成

跨域协同通信
综合态势实时生成与

预测

跨军种通信
语音转图

综合态势显示

全天候侦察
隐蔽目标发现
训练数据生成

主要安全风险

幻觉导致方案不可行，过度
依赖导致人类思维退化

FreezeVLA[85]对抗性攻击，
物理环境适应性差

数据投毒
情报来源混淆

隐私泄露

认知迷雾
算力瓶颈

模型庞大难以边缘部署
多模态对齐误差

生成虚假纹理细节（幻觉）
计算延迟高

的质量，高质量的、经过战术语义对齐的异构数

据是训练军事AI世界模型的核心燃料。谁掌握了

更符合真实物理规律与作战条令的数据集，谁就

能训练出具备更高“战术智商”的模型，从而在

认知对抗中占据制高点。

2）算力即弹性战略纵深。GUUM对推理资

源的巨大消耗，使得算力网络成为新的关键基础

设施。未来的战略纵深不再仅仅是地理空间的广

度，而是算力拓扑的韧性。构建支持云边协同、抗

毁重构的分布式算力网络，如美军联合作战云能

力（joint warfighting cloud capability，JWCC）计划，

是在高烈度电子战与物理打击下维持指挥控制体

系存活与运转的物理基础。

3）信任即认识论防线。生成式 AI的幻觉问

题与深伪攻击将战争的防线推向了认识论安全的

层面。当战场信息的可信度被算法系统性稀释时，

建立基于 C2PA 的密码学溯源机制，以及针对

VLA模型的对抗性防御体系，不再是单纯的技术

补丁，而是确立指挥官决策合法性与维护指挥链

条稳定性的最后一道防线。

8.3 展望：在“不可能三角”中的动态平衡

尽管GUUM展现了巨大的变革潜力，但其未

来的实战化部署仍需突破由“泛化能力、实时响

应与可解释性”构成的“不可能三角”制约。

1）泛化与实时的矛盾。 追求极致的战场泛化

能力往往意味着巨大的参数规模与推理延迟。未

来的研究需探索“快慢系统”的混合架构，即利

用小规模VLA模型实现毫秒级的直觉式反应（快

系统），同时调用云端超大模型进行深度的战术逻

辑推理（慢系统）。

2）“黑盒”与信任的张力。 面对神经网络的

不可解释性，单纯的“黑盒”模型难以承载致死

性武器的道德重负。神经符号人工智能将是一个

关键突破口，通过将符号逻辑的严谨性嵌入深度

学习的概率空间，有望在保留生成式AI创造力的

同时，赋予其行为可验证、可追溯的逻辑约束。

综上所述，生成理解统一模型正在重写现代

战争的源代码。未来的军事优势将属于那些能够

率先解决上述矛盾，在“算法算力”与“人类智

慧”之间建立完美人机共生关系的军队。
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Review of the Applications of Generative Understanding Unified Models in
Military Command and Control
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ABSTRACT: As artificial intelligence technology transitions from single-modal discriminative paradigms to
multi-modal generative paradigms, the generative understanding unified model（GUUM）has emerged as a
novel technical architecture that reshapes the underlying logic of modern military power. First, this study
systematically analyzed the construction mechanisms of GUUM, revealing that its general capabilities
stemmed from the unified modeling and analysis of multi-modal data. It further examined the distinctions in
its application at the perception level. Finally, the review focused on interactions within the physical do-
main, analyzing how generative planning and diffusion policy-based embodied intelligence transformed the
physical battlefield. At the application level, the review incorporated specific case studies to provide an in-
depth exploration of GUUM efficacy in the automated course of action generation and wargames, the evo-
lution of intelligence fusion utilizing GUUM, diffusion model enhancement techniques for synthetic aperture
radar images, and the tactical value of GUUM in cognitive and electronic warfare spectrum generation.
Drawing on the latest research on adversarial attacks, this review exposed the vulnerabilities of unified
models when facing physical perturbations, data poisoning, and model hallucinations. This study aimed to
provide a comprehensive assessment for military decision-makers and defense researchers, demonstrating
how GUUM served as a key enabling technology for advancing novel operational concepts from scenarios
to reality and facilitating all-domain command and control while offering defensive recommendations to ad-
dress security risks.
KEYWORDS: generative understanding unified model； vision-language-action model； command and

control；cognitive warfare
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